ZARZADZENIE NR 10/2020

DYREKTORA CENTRUM INTEGRACJI SPOLECZNEJ
W SWIETOCHLOWICACH |

z dnia 15 maja 2020 r. |

w sprawie Polityki bezpieczenstwa przetwarzania danych osobowych

Na podstawie § 10 ust. I Statutu Centrum Integracji Spolecznej, stanowigcego
zalacznik do uchwaly nr V/24/11 Rady Miejskiej w Swigtochlowicach zdnia 16 lutego
2011 r. wsprawie utworzenia samorzadowej jednostki budzetowej onazwie Centrum
Integracji Spolecznej w Swietochlowicach (Dz. Urz. Woj. SL. z2011r. nr 82 poz. 1485),
w zwigzku zart. 24 ust. 1 i3 rozporzadzenia Parlamentu Europejskiego iRady (UE)
2016/679 zdnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L
119 z 04.05.2016, str. 1), zarzadza si¢, co nastgpuje:

§ 1. W Centrum Integracji Spolecznej w Swietochlowicach wprowadza sie Polityke

bezpieczenstwa przetwarzania danych osobowych, stanowiacg zalacznik do zarzadzenia.

§ 2. Tracg moc:

1)  zarzadzenie nr 9/2011 Dyrektora Centrum Integracji Spolecznej w Swigtochtowicach
z dnia 28 czerwca 2011 r. w sprawie okreslenia polityki bezpieczenstwa i wdrozenia
instrukcji zarzadzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych;

2)  zarzadzenie nr 6/2018 Dyrektora Centrum Integracji Spofecznej w Swictochtowicach
z dnia 21 wrzesnia 2018 r. w sprawie wprowadzenia/zmiany Polityki Bezpieczenstwa

Danych Osobowych w Centrum Integracji Spolecznej w Swigtochtowicach.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zalgcznik do zarzadzenia

nr 10/2020 Dyrektora Centrum
Integracji Spolecznej

w Swietochtowicach z dnia

15 maja 2020 r.

POLITYKA BEZPIECZENSTWA PRZETWARZANIA DANYCH OSOBOWYCH
Rozdzial 1
Postanowienia ogdélne

§ 1. Polityka bezpieczenstwa zwana dalej ,,Politykg”, okresla $rodki techniczne
i organizacyjne niezbedne dla zapewnienia poufnosei, integralnosci i rozliczalnosci
przetwarzanych danych oraz sposéb przeplywu danych pomiedzy poszezegdlnymi
systemami. Zawiera wykaz budynkoéw, pomieszczen lub czesci pomieszezen, tworzacych
obszar, w ktorym przetwarzane sg dane osobowe, wykaz zbiorow danych osobowych wraz ze
wskazaniem programow zastosowanych do przetwarzania tych danych oraz opis struktury
zbiorow danych wskazujgcy zawarto$¢ poszezegdlnych pol informacyjnych i powiazania
miedzy nimi, atakze tryb postgpowania w przypadku stwierdzenia naruszenia ochrony
danych osobowych w systemach informatycznych lub kartotekach albo w sytuacji zaistnienia

podejrzenia o powstaniu takiego naruszenia.

§ 2. Szczegolowe zestawienie przetwarzanych zbioréw osobowych wraz zich
charakterystyka izawarto$cig —merytoryczng, atakze opisem pol informacyjnych
i wzajemnych zaleznosci wystepujgcych pomigdzy poszezegdlnymi zbiorami, sporzadza

Administrator zgodnie ze wzorem, stanowigcym zalacznik nr 17,

§ 3. Obszar fizyczny przetwarzania danych okresla szczegétowo Administrator zgodnie

ze wzorem, stanowigcym zalgcznik nr 9.
§ 4. Zbiory osobowe przetwarzane sg z wykorzystaniem:
1)  systemu informatycznego oraz informacji udostepnianych z jego wykorzystaniem;

2) informacji zgromadzonych i przetwarzanych w formie tradycyjne;j.
§ 5. Dostgp do Internetu realizowany jest poprzez stale lgcze.

§ 6. Kazde naruszenie zasad Polityki moze by¢ uznane za powazne naruszenie
podstawowych obowigzkéw pracowniczych Iub wynikajagcych zumow cywilnych

o wspblpracy imoze skutkowaé¢ konsekwencjami, zgodnie z Kodeksem pracy lub



odpowiednimi przepisami regulujgcymi zasady wspolpracy, jak rowniez odpowiedzialnoscig

przewidziang w ustawie o ochronie danych osobowych.
Rozdzial 2
Cel powstania dokumentu

§ 7. Celem powstania niniejszej Polityki jest realizacja obowigzkow wynikajacych
z przepisow dotyczgcych ochrony danych osobowych, jak réwniez spelnienie wymagan
chronigcych prywatno$é i godnosé osoéb, ktérych dane osobowe sg przetwarzane przez

Administratora Danych.

§ 8. Przedmiotem Polityki jest okreslenie, opisanie izawarcie w tym i zalaczonych
dokumentach, zastosowanych $rodkéw technicznych i organizacyjnych zapewniajgcych
ochrone przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych
osobowych objetych ochrona, a w szczegolnosei zabezpieczen danych osobowych przed ich
udostepnicniem osobom nieupowaznionym, zabraniem przez osobg nieuprawniona,

przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem.
Rozdzial 3
Podstawa prawna oraz zakres obowigzywania

§ 9. Polityka zostala przygotowana, aby spelni¢ wymogi:

1)  rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. wsprawie ochrony oséb fizycznych wzwigzku z przetwarzaniem danych
osobowych iw sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) zwane dalej RODO.

2) ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2019 poz. 1781).

§ 10. Polityka obowigzuje przy przetwarzaniu wszelkich danych osobowych w Centrum

Integracji Spolecznych w Swictochtowicach.

§ 11. Sposéb postepowania przy przetwarzaniu danych opisany jest w osobnych

procedurach i instrukcjach.

§ 12. Podmioty zewnetrzne, ktére beda przetwarza¢ dane osobowe na zlecenie
Administratora Danych, zobowigzane sg opracowa¢ wlasng dokumentacje i zabezpieczy¢
przetwarzane dane osobowe zgodnie zwymogami prawa. Powierzenie danych powinno

odbywaé sie na podstawie umowy powierzenia przetwarzania danych, ktorej wzor stanowi




zalgeznik nr 14, Wzor wykazu podmiotow, z ktorymi zostaly podpisane umowy powierzenia

przetwarzania danych stanowi zatgcznik nr 15.

§ 13. W przypadku, kiedy nie zachodzi proces powierzenia przetwarzania danych

osobowych, ale istnicje prawdopodobienstwo dostgpu do danych nalezy podpisac

z podmiotem, ktéry moze taki dostep posiada¢ Klauzule poufnosci, ktérej wzor stanowi

zalacznik nr 25,

1y

2)

4)

3)

Rozdzial 4

Definicje
§ 14. Uzyte w polityce okreslenia oznaczajg:
dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,,0sobie, ktorej dane dotyczg”); mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktérag mozna bezposrednio lub posrednio zidentyfikowac,
w szczegolnosci na podstawie identyfikatora takiego jak imie inazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szezegolnych czynnikow okreslajgcych fizyczng, fizjologiczng, genetyczna, psychiczna,
ckonomiczna, kulturowg lub spoleczng tozsamos¢ osoby fizycznej;
przetwarzanie - operacj¢ lub zestaw operacji wykonywanych na danych osobowych Iub
zestawach danych osobowych w sposob zautomatyzowany lub niezautomatyzowany.,
taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie;
ograniczenie przetwarzania - oznaczenie przechowywanych danych osobowych w celu
ograniczenia ich przyszlego przetwarzania;
profilowanie - dowolng forme zautomatyzowanego przetwarzania danych osobowych,
ktore polega na wykorzystaniu danych osobowych do oceny niektérych czynnikow
osobowych osoby fizycznej, w szczegdlnosei do analizy lub prognozy aspektow
dotyczgcych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia,
osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub
przemieszczania sig;
pseudonimizacja - przetworzenie danych osobowych w taki sposdb, by nie mozna ich

bylo juz przypisa¢ konkretnej osobie, ktorej dane dotycza, bez uzycia dodatkowych



6)

7)

8)

9)

10)

1)

12)

informacji, pod warunkiem ze takie dodatkowe informacje sg przechowywane osobno
isa objete $rodkami technicznymi i organizacyjnymi uniemozliwiajacymi ich
przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej;

7zbiér danych - uporzgdkowany zestaw danych osobowych dostepnych wedlug
okreglonych kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

administrator - osobe fizyczng lub prawna, organ publiczny, jednostke lub inny podmiot,
ktory samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych
osobowych; jezeli cele i sposoby takiego przetwarzania sa okreslone w prawie Unii lub
w prawie panstwa czlonkowskiego, to rowniez w prawie Unii lub w prawie panstwa
czlonkowskiego moze zostaé wyznaczony administrator lub mogg zosta¢ okreslone
konkretne kryteria jego wyznaczania;

podmiot przetwarzajacy - osobg fizyczng lub prawna, organ publiczny, jednostke lub
inny podmiot, ktory przetwarza dane osobowe w imieniu administratora;

odbiorca - osobe fizyczna lub prawng, organ publiczny, jednostke lub inny podmiot,
ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy
publiczne, ktére mogg otrzymywa¢ dane osobowe w ramach konkretnego postepowania
zgodnie z prawem Unii lub prawem panstwa czlonkowskiego, nie sg jednak uznawane
za odbiorcow; przetwarzanie tych danych przez te organy publiczne musi byc zgodne
z przepisami o ochronie danych majgcymi zastosowanie stosownie do celow
przetwarzania,

strona trzecia - osobe fizyczng lub prawna, organ publiczny, jednostke lub podmiot inny
niz osoba, ktérej dane dotyczg, administrator, podmiot przetwarzajacy czy osoby, ktore
— 7z upowaznienia administratora lub podmiotu przetwarzajgcego — mogq przetwarzac
dane osobowe;

zgoda osoby, ktérej dane dotycza - dobrowolne, konkretne, $wiadome i jednoznaczne
okazanie woli, ktorym osoba, ktérej dane dotyczg, w formie o$wiadczenia lub
wyraznego dzialania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej
danych osobowych;

naruszenie ochrony danych osobowych - naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych osobowych

przesylanych, przechowywanych lub w inny sposob przetwarzanych;
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13) dane genetyczne - dane osobowe dotyczace odziedziczonych lub nabytych cech
genetycznych osoby fizycznej, ktore ujawniajg niepowtarzalne informacje o fizjologii
lub zdrowiu tej osoby i ktére wynikaja w szczegélnosei z analizy probki biologicznej
pochodzacej od tej osoby fizycznej;

14) dane biometryczne - dane osobowe, ktore wynikajg ze specjalnego przetwarzania
technicznego, dotycza cech fizycznych, fizjologicznych lub behawioralnych osoby
fizycznej oraz umozliwiajg lub potwierdzajg jednoznaczna identyfikacje tej osoby, takie
Jak wizerunek twarzy lub dane daktyloskopijne;

15) dane dotyczgce zdrowia - dane osobowe o zdrowiu fizycznym lub psychicznym osoby
fizycznej — w tym o korzystaniu z ustug opieki zdrowotnej — ujawniajgce informacje
o stanie jej zdrowia;

16) gléwna jednostka organizacyjna:

a) jezeli chodzi o administratora posiadajacego jednostki organizacyjne w wiecej niz
jednym panstwie czlonkowskim — miejsce, w ktérym znajduje si¢ jego centralna
administracja w Unii, ajezeli decyzje co do celéw isposobow przetwarzania
danych osobowych zapadajg w innej jednostce organizacyjnej tego administratora
w Unii i ta jednostka organizacyjna ma prawo nakazaé¢ wykonanie takich decyzji,
to za glowna jednostke organizacyjng uznaje sie jednostke organizacyjng, w ktorej
zapadajg takie decyzje,

b) jezeli chodzi o podmiot przetwarzajacy posiadajacy jednostki organizacyjne
w wigcej niz jednym panstwie czlonkowskim — miejsce, w ktorym znajduje sie jego
centralna administracja w Unii lub, w przypadku gdy podmiot przetwarzajgcy nie
ma  centralnej administracji w Unii — jednostke organizacyjna podmiotu
przetwarzajacego w Unii, w ktorej odbywaja si¢ gtéwne czynnosci przetwarzania
wramach dziafalnosci jednostki organizacyjnej podmiotu przetwarzajgcego,
w zakresie w jakim podmiot przetwarzajacy podlega szczegdlnym obowigzkom na
mocy RODO;

I'7)  przedstawiciel - osobg fizyczng lub prawng majaca miejsce zamieszkania lub siedzibe
w Unii, ktora zostala wyznaczona na pismie przez administratora lub podmiot
przetwarzajacy na moey art. 27 do reprezentowania administratora lub podmiotu

przetwarzajgcego w zakresie ich obowigzkéw wynikajacych z RODO:;



18)

19)

20)

21,

22.

23)

24)

1 =

przedsigbiorca - osobg fizyczng lub prawng prowadzaca dziatalno$¢ gospodarcza,
niezaleznie od formy prawnej, wtym spolki osobowe lub zrzeszenia prowadzgce
regularng dzialalno$¢ gospodarczg;
orupa przedsicbiorstw - przedsigbiorstwo sprawujace kontrolg oraz przedsigbiorstwa
przez nie kontrolowane;
wiazace reguty korporacyjne - polityki ochrony danych osobowych stosowane przez
administratora lub podmiot przetwarzajacy, ktorzy posiadaja jednostke organizacyjng na
terytorium panstwa czlonkowskiego, przy jednorazowym lub wiclokrotnym przekazaniu
danych osobowych administratorowi lub podmiotowi przetwarzajacemu w €O najmniej
jednym panstwie trzecim w ramach grupy przedsigbiorstw lub grupy przedsigbiorcow
prowadzacych wspolng dziatalnos¢ gospodarczg;

organ nadzorczy - niezalezny organ publiczny ustanowiony przez panstwo cztonkowskie

zgodnie z art. 51;

organ nadzorczy, ktérego sprawa dotyczy - organ nadzorczy, ktorego dotyczy

przetwarzanie danych osobowych, poniewaz:

a) administrator lub podmiot przetwarzajacy posiadajg jednostke organizacyjng na
terytorium panstwa czlonkowskiego tego organu nadzorczego,

b) przetwarzanie znacznie wplywa lub moze znacznie wplyna¢ na osoby, ktorych
dane dotycza, majgce miejsce zamieszkania w panstwie czlonkowskim tego organu
nadzorczego lub

¢) wniesiono do niego skargg;

transgraniczne przetwarzanie:

a) przetwarzanie danych osobowych, ktére odbywa si¢ w Unii w ramach dziatalnosci
jednostek organizacyjnych w wigcej, niz jednym panstwie czlonkowskim
administratora lub podmiotu przetwarzajacego w Unii posiadajacego jednostki
organizacyjne w wiecej niz jednym panstwie cztonkowskim albo

b) przetwarzanie danych osobowych, ktore odbywa si¢ w Unii w ramach dziatalnosci
pojedynczej  jednostki  organizacyjnej — administratora  lub podmiotu
przetwarzajacego w Unii, ale ktore znacznie wplywa lub moze znacznie wplynac
na osoby, ktorych dane dotycza, w wigcej niz jednym panstwie czlonkowskim;

majacy znaczenic dla sprawy i uzasadniony sprzeciw - sprzeciw wobec projektu decyzji

dotyczacej tego, czy doszlo do naruszenia RODO lub czy planowane dzialanie wobec

administratora lub podmiotu przetwarzajacego jest zgodne z RODO, ktory to sprzeciw
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musi jasno wskazywaé wage wynikajgcego z projektu decyzji ryzyka naruszenia
podstawowych praw lub wolnosci osob, ktérych dane dotycza, oraz gdy ma to
zastosowanie — wage ryzyka zaklocenia swobodnego przeplywu danych osobowych
w Unii;

25) usluga spoleczenstwa informacyjnego oznacza ustuge w rozumieniu art. 1 ust. 1 lit. b)
dyrektywy Parlamentu Europejskiego i Rady (UE) 2015/1535 (1);

26. organizacja migdzynarodowa - organizacje iorgany jej podlegajace dzialajgce na
podstawie prawa migdzynarodowego publicznego lub inny organ powolany w drodze

umowy migdzy co najmniej dwoma pafistwami lub na podstawie takiej umowy.
Rozdziat 5
Sposob przechowywania, udostepniania i modyfikacji polityki

§15.  Polityka  zostala  zatwierdzona ~w Centrum Integracji  Spolecznych

w Swigtochtowicach w dniu 01.10.2018 jako dokument obowigzujacy.

§ 16. Niniejszy dokument powinien by¢ regularnie przegladany i aktualizowany przez

Inspektora Ochrony Danych lub przez Administratora Danych.

§17. 1. Zmiany w dokumencie Polityki oraz zalacznikach wprowadzane sa w chwili
pojawienia si¢ waznych okolicznodci lub nowego przepisu, istotnego dla spojnosci
1 aktualnosci Polityki, badz aktualizacji dotychczasowych przepiséw dotyczacych ochrony
lub przetwarzania danych osobowych. Zmiany zatwierdzane sa przez Administratora Danych.

2. Informacje o zmianach podawane sg do wiadomosci o0sob uczestniczgcych
W przetwarzaniu danych osobowych poprzez publikacje wintranecie lub dokumentach
formalnych udostepnianych w ustalony wewnetrznie sposob.

3. Wprzypadku zatwierdzenia nowej wersji Polityki jest ona drukowana, a wydruk
dolgczany jest do prowadzonej dokumentacji ochrony danych osobowych. Zalaczniki moga
by¢ przechowywane w formie elektronicznej. Ich wydruk moze byé wykonywany w razie

zaistnienia takiej koniecznosci, na zlecenie Administratora Danych lub Inspektora Ochrony

Danych.

§ 18. Dokument Polityki, wraz z zalgcznikami, stanowi tajemnice Centrum Integracji

Spolecznej w Swictochtowicach i jest klasyfikowany jako dokument wewnetrzny.



1)

2)

4)

)

6)

Rozdzial 6
Podstawowe zasady przetwarzania danych osobowych

§ 19. 1. Dane osobowe musza by¢:

przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktorej dane
dotyczg (,,zgodno$¢ z prawem, rzetelnos¢ i przejrzystosc™);

zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane
dalej w sposob niezgodny z tymi celami; dalsze przetwarzanie do celow archiwalnych
w interesie publicznym, do celéw badan naukowych lub historycznych lub do celow
statystycznych nie jest uznawane w mysl art. 89 ust. 1 za niezgodne z pierwotnymi
celami (,,ograniczenie celu™);

adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celow, w ktdrych sg
przetwarzane (,,minimalizacja danych™);

prawidlowe i w razie potrzeby uaktualniane; nalezy podja¢ wszelkie rozsgdne dzialania,
aby dane osobowe, ktére sg nieprawidiowe w $wietle celéw ich przetwarzania, zostaly
niezwlocznie usuniete lub sprostowane (,,prawidlowos¢™);

przechowywane w formie umozliwiajacej identyfikacje osoby, ktorej dane dotycza,
przez okres nie dluzszy, niz jest to niezbgdne do celow, wktorych dane te sg
przetwarzane; dane osobowe mozna przechowywaé przez okres dluzszy, o ile bgdg one
przetwarzane wylacznie do celéw archiwalnych w interesie publicznym, do celow badan
naukowych lub historycznych lub do celow statystycznych na mocy art. 89 ust. 1,
7 zastrzezeniem ze wdrozone zostang odpowiednie $rodki techniczne i organizacyjne
wymagane na mocy RODO w celu ochrony praw i wolnosci 0sob, ktorych dane dotyczg
(,,ograniczenie przechowywania”);

przetwarzane w sposéb zapewniajagcy odpowiednic bezpieczefistwo danych osobowych,
w tym ochrong przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowa utrata, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich
$rodkow technicznych lub organizacyjnych (,integralnosé i poufno$¢™).

2. Administrator jest odpowiedzialny za przestrzeganie przepisow ust. 1 imusi by¢

w stanie wykaza¢ ich przestrzeganie (,,rozliczalnosc”).
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Rozdzial 7
Przetwarzanie szczegélnych kategorii danych osobowych

§20. 1. Zabrania si¢ przetwarzania danych osobowych ujawniajacych pochodzenie

rasowe lub etniczne, poglady polityczne, przekonania religijne lub s$wiatopogladowe,

przynaleznos¢ do zwigzkow zawodowych oraz przetwarzania danych genetycznych, danych

biometrycznych wcelu jednoznacznego zidentyfikowania osoby fizycznej lub danych

dotyczgcych zdrowia, seksualnosci lub orientacji seksualnej tej osoby.

D)

2)

3)

4)

S)

6)

2.Ust. 1 nie ma zastosowania, jezeli spetniony jest jeden z ponizszych warunkdw:

osoba, ktorej dane dotyczq, wyrazila wyrazng zgode na przetwarzanie tych danych
osobowych w jednym lub kilku konkretnych celach, chyba ze prawo Unii lub prawo
panstwa czlonkowskiego przewidujg, iz osoba, ktorej dane dotyczg, nie moze uchylic
zakazu, o ktorym mowa w ust. 1;

przetwarzanie jest niezbgdne do wypelnienia obowigzkéw i wykonywania szezegolnych
praw przez administratora lub osobe, ktérej dane dotycza, w dziedzinie prawa pracy,
zabezpieczenia spolecznego i ochrony socjalnej, o ile jest to dozwolone prawem Unii
lub prawem panstwa czlonkowskiego, lub porozumieniem zbiorowym na mocy prawa
panstwa  czlonkowskiego przewidujgcymi  odpowiednie  zabezpieczenia praw
podstawowych i intereséw osoby, ktorej dane dotycza;

przetwarzanie jest niezbgdne do ochrony zywotnych intereséw osoby, ktorej dane
dotyczg, lub innej osoby fizycznej, a osoba, ktorej dane dotycza, jest fizycznie lub
prawnie niezdolna do wyrazenia zgody;

przetwarzania dokonuje si¢ wramach uprawnionej dzialalnosci prowadzonej
z zachowaniem odpowiednich zabezpieczen przez fundacje, stowarzyszenie lub inny
niezarobkowy podmiot o celach politycznych, $wiatopogladowych, religijnych lub
zwigzkowych, pod warunkiem ze przetwarzanie dotyczy wyltacznie cztonkéw lub bylych
czlonkow tego podmiotu lub 0séb utrzymujgeych z nim stale kontakty w zwigzku z jego
celami oraz ze dane osobowe nie sg ujawniane poza tym podmiotem bez zgody osob,
ktérych dane dotycza;

przetwarzanie dotyczy danych osobowych w sposob oczywisty upublicznionych przez
osobeg, ktorej dane dotycza;

przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszezen lub

w ramach sprawowania wymiaru sprawiedliwosci przez sady;
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8)

9)

10)
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przetwarzanie jest niezbedne ze wzgleddw zwigzanych zwaznym interesem
publicznym, na podstawie prawa Unii lub prawa panstwa czlonkowskiego, ktore sg
proporcjonalne do wyznaczonego celu, nie naruszajg istoty prawa do ochrony danych
i przewiduja odpowiednie i konkretne $rodki ochrony praw podstawowych i interesow
osoby, ktérej dane dotycza;

przetwarzanie jest niezbedne do celow profilaktyki zdrowotnej lub medycyny pracy, do
oceny zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia opieki
zdrowotnej lub zabezpieczenia spolecznego, leczenia lub zarzgdzania systemami
i uslugami opieki zdrowotnej lub zabezpieczenia spotecznego na podstawie prawa Unii
lub prawa panstwa czlonkowskiego lub zgodnie zumowg z pracownikiem sluzby
zdrowia i z zastrzezeniem warunkow i zabezpieczen, o ktorych mowa w ust. 3;
przetwarzanie jest niezbedne ze wzgledéw zwigzanych zinteresem publicznym
w dziedzinie zdrowia publicznego, takich jak ochrona przed powaznymi

transgranicznymi zagrozeniami zdrowotnymi lub zapewnienie wysokich standardow

jakosci i bezpieczefistwa opieki zdrowotnej oraz produktow leczniczych lub wyrobow

medycznych, na podstawie prawa Unii lub prawa panstwa czlonkowskiego, ktore
przewiduja odpowiednie, konkretne srodki ochrony praw i wolnosei osob, ktérych dane
dotycza, w szezegdlnosei tajemnicg zawodowa;

przetwarzanie jest niezbedne do celéw archiwalnych w interesie publicznym, do celow
badan naukowych lub historycznych lub do celow statystycznych zgodnie z art. 89
ust. I, na podstawie prawa Unii lub prawa pafistwa czlonkowskiego, ktore sg
proporcjonalne do wyznaczonego celu, nie naruszajg istoty prawa do ochrony danych
i przewiduja odpowiednie, konkretne $rodki ochrony praw podstawowych i interesow
osoby, ktorej dane dotycza.

3.Dane osobowe, o ktorych mowa w ust. 1, mogg by¢ przetwarzane do celéw, o ktorych

mowa w ust. 2 pkt 8, jezeli sa przetwarzane przez — lub na odpowiedzialnoé¢ — pracownika

podlegajacego obowiazkowi zachowania tajemnicy zawodowej na mocy prawa Unii lub

prawa panstwa czlonkowskiego, lub przepiséw ustanowionych przez wlasciwe organy

krajowe lub przez inng osobe réwniez podlegajaca obowigzkowi zachowania tajemnicy

zawodowe] na mocy prawa Unii lub prawa panstwa czlonkowskiego, lub przepisow

ustanowionych przez wlasciwe organy krajowe.
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4.Panstwa czlonkowskie moga zachowaé lub wprowadzi¢ dalsze warunki, w tym
ograniczenia w odniesieniu do przetwarzania danych genetycznych, danych biometrycznych

lub danych dotyczgcych zdrowia.
Rozdzial 8
Przetwarzanie danych osobowych dotyczgcych wyrokow skazujacych i naruszen prawa

§ 21. Przetwarzania danych osobowych dotyczacych wyrokéw skazujacych oraz
naruszefn prawa lub powigzanych srodkéw bezpieczenstwa na podstawie art. 6 ust. | RODO
wolno dokonywa¢ wylgeznie pod nadzorem wladz publicznych lub jezeli przetwarzanie jest
dozwolone prawem Unii lub prawem panstwa czlonkowskiego przewidujgcymi odpowiednie
zabezpieczenia praw i wolnosci osob, ktérych dane dotycza. Wszelkie kompletne rejestry

wyrokow skazujacych sa prowadzone wylgcznie pod nadzorem wladz publicznych.
Rozdzial 9

Zgodnosé przetwarzania z prawem
§ 18. 1. Przetwarzanie jest zgodne zprawem wylgcznie w przypadkach, gdy —
1w takim zakresie, w jakim — spelniony jest co najmniej jeden z ponizszych warunkow:

1) osoba, ktorej dane dotyczg wyrazila zgode na przetwarzanie swoich danych osobowych
w jednym lub wigkszej liczbie okreslonych celow;

2)  przetwarzanie jest niezbgdne do wykonania umowy, ktérej strong jest osoba, ktorej dane
dotyczg, lub do podjgcia dzialan na zadanie osoby, ktorej dane dotycza, przed
zawarciem umowy;

3) przetwarzanic jest niezbgdne do wypelnienia obowigzku prawnego cigzacego na
administratorze;

4)  przetwarzanie jest niezbgdne do ochrony zywotnych interesow osoby, ktérej dane
dotycza, lub innej osoby fizycznej;

5) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym  lub ~ wramach sprawowania wladzy publicznej powierzone;
administratorowi;

6)  przetwarzanie jest niezbedne do celow wynikajgcych z prawnie uzasadnionych
intereséw realizowanych przez administratora lub przez strone trzecig, z wyjatkiem
sytuacji, w ktérych nadrzedny charakter wobec tych interesoéw majg interesy lub
podstawowe prawa i wolnosci osoby, ktorej dane dotycza, wymagajace ochrony danych

osobowych, w szezegdlnosci gdy osoba, ktorej dane dotycza, jest dzieckiem.
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2. Akapit pierwszy pkt6nie ma zastosowania do przetwarzania, ktdrego dokonujg

organy publiczne w ramach realizacji swoich zadan.
Rozdziat 10
Zasady przetwarzania danych

§ 22. 1. Przetwarzanie danych osobowych zuzyciem sprzetu komputerowego oraz
kartotek odbywa sie wylgcznie na obszarze wyznaczonym przez Administratora Danych.

2.0bszar pomieszczen Centrum Integracji Spolecznej w Swigtochlowicach w ktorym
przetwarzane sg dane osobowe, obejmuje zardwno miejsca, w ktérych wykonuje si¢ operacje
na danych osobowych (wpisuje, modyfikuje, kopiuje), jak rowniez miejsca, gdzie
przechowuje sie  wszelkie nosniki informacji ~ zawierajace dane osobowe (szafy
z dokumentacja papierowa, szafy zawierajgce komputerowe nosniki informacji z kopiami
zapasowymi danych, stacje komputerowe i inne urzgdzenia komputerowe).

3.0bszar przetwarzania danych osobowych zabezpiecza sig¢ przed dostepem 0sob
nieuprawnionych na czas nieobecnosci w nim 0sob upowaznionych.

4.Pomieszczenia stanowiace obszar przetwarzania danych powinny by¢ zamykane na
klucz. Przed opuszczeniem pomieszezen nalezy zamkngé okna, a takze usuna¢ z biurka
wszystkie dokumenty inogniki informacji oraz umiesci¢ je w odpowiednich zamykanych
szafach.

5.Szczegolowy wykaz pomieszezen tworzgcych obszar, w ktérym przetwarzane sg dane
osobowe okresla dokument, ktérego wzér stanowi zalgcznik nr 9 do Polityki.

6. Wzor Wykazu kont i aplikacji przetwarzajacych dane osobowe stanowi zatgcznik nr 4.

§ 23. 1. Szczegblowe zestawienie przetwarzanych zbiorow wraz z ich charakterystyka
i opisem struktury sporzadza Administrator zgodnie ze wzorem, stanowigcym zalgcznik
nrl7.

2.Centrum Integracji Spoleczne] w Swietochlowicach korzysta z oprogramowania
Firmy Vulcan Pakiet Finanse Optivum, Place Optivum, Kadry Optivum, Kasa Optivum,
Inwentarz Optivum, Platnik, FillUp.

3.0programowanie wspiera w procesach: kadrowych, ksiggowych, placowych.

4. W Centrum Integracji Spoleczne] w Swietochlowicach utworzono i wydzielono

nastepujace zbiory danych osobowych:




1)

2)

3)
4)

3)

6)

7)

8)

9)
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kadry — zbiér pracownikéw, zbior plac pracownikow, zbidr uczestnikow CIS, zbior
plac uczestnikow CIS, zbidr 0séb wspolpracujgeych z Centrum Integracji Spolecznej

W oparciu o umowy cywilnoprawne;

ksiggowos¢ — zbior pracownikoéw, zbidr plac pracownikow, zbiér uczestnikow CIS.
zbior  plac uczestnikow CIS, zbiér o0s6b wspolpracujacych z Centrum Integracji
Spotecznej w oparciu o umowy cywilnoprawne, zbior kontrahentdw:

dane uczestnikow CIS — zbi6r uczestnikéw CIS; zbior plac uczestnikow CIS;
dokumentacja CIS (obieg dokumentow) - zbiér pracownikéw, zbiér uczestnikow CIS,
zbior  plac uczestnikow CIS, zbiér osob wspélpracujacych z Centrum Integracji
Spolecznej w oparciu o umowy cywilnoprawne, zbior kontrahentow:

skfadnica akt kadry - zbior pracownikéw, zbidr plac pracownikéw, zbiér uczestnikow
CIS, zbioér plac uczestnikow CIS, zbior 0séb wspoélpracujacych z Centrum Integracji
Spotecznej w oparciu o umowy cywilnoprawne;

skiadnica akt ksiegowos¢ - zbior uczestnikow CIS, zbior plac uczestnikow CIS, zbior
os0b  wspolpracujacych  z Centrum Integracji Spolecznej w oparciu o umowy
cywilnoprawne, zbidr kontrahentow, zbior plac pracownikéw, zbiér pracownikow:
skladnica akt uczestnicy CIS - zbiér pracownikéw, zbior plac pracownikow, zbior
uczestnikow CIS, zbior plac uczestnikow CIS, zbidr os6b wspélpracujacych z Centrum
Integracji Spolecznej w oparciu o umowy cywilnoprawne;

skladnica akt - dokumenty dot. projektow dofinansowanych z zrédel zewnetrznych —
zbior uczestnikow CIS, zbior plac uczestnikéw CIS:

dane dotyczgce monitoringu - dane wizerunkowe, sposob zachowania sie 0sob
przebywajgcych na terenie obiektu, numery rejestracyjne samochoddéw, kolor i marka
pojazdu.

§ 18. Przeplyw informacji pomigdzy zbiorami danych a systemem informatycznym jest

dwukierunkowy (do odezytu i do zapisu).

Rozdzial 11
Warunki wyrazenia zgody

§ 24. 1. Jezeli przetwarzanie odbywa si¢ na podstawie zgody, administrator musi by¢

w stanic wykaza¢, ze osoba, ktorej dane dotycza, wyrazila zgode na przetwarzanie swoich

danych osobowych.
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2.Jezeli osoba, ktorej dane dotycza, wyrazg zgode w pisemnym o$wiadezeniu, ktore
dotyczy takze innych kwestii, zapytanie o zgod¢ musi zostac przedstawione w sposob
pozwalajgcy wyraznie odrézni¢ je od pozostalych kwestii, w zrozumialej i latwo doste¢pnej
formie, jasnym i prostym jezykiem. Czgé¢ takiego oSwiadezenia osoby, ktorej dane dotyczg,
stanowigca naruszenie RODO nie jest wigzaca.

3.0soba, ktorej dane dotyczg, ma prawo w dowolnym momencie wycofa¢ zgode.
Wycofanie zgody nie wpltywa na zgodnos¢ z prawem przetwarzania, ktorego dokonano na
podstawie zgody przed jej wycofaniem. Osoba, ktorej dane dotycza, jest o tym informowana,
zanim wyrazi zgode. Wycofanie zgody musi by¢ réwnie latwe jak jej wyrazenie.

4.Oceniajgc, czy zgode wyrazono dobrowolnie, w jak najwigkszym stopniu uwzglednia
sie, czy miedzy innymi od zgody na przetwarzanie danych nie jest uzaleznione wykonanie
umowy, w tym $wiadczenie ustugi, jesli przetwarzanie danych osobowych nie jest niezbedne
do wykonania tej umowy.

5. Wzbr zgody na przetwarzanie danych osobowych osoby doroste] stanowi zalgcznik
nr7.

6.Wzor zgody na przetwarzanie danych osobowych dziecka/podopiecznego stanowi
zalacznik nr 23.

7.Wzér zgody na upublicznienie wizerunku osoby doroslej stanowi zatgeznik nr 10.

8. Wzér zgody na upublicznienie wizerunku dziecka/podopiecznego stanowi zalgcznik

nr22.
Rozdzial 12

Odpowiedzialnosé za bezpieczenstwo danych osobowych, obowigzki Administratora

Danych oraz Inspektora Danych Osobowych

§ 25. 1. Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter,
zakres, kontekst icele przetwarzania oraz ryzyko naruszenia praw lub wolnosci 0sob
fizycznych o réznym prawdopodobienstwie wystapienia i wadze zagrozenia, administrator
i podmiot przetwarzajacy wdrazaja odpowiednie $rodki techniczne i organizacyjne, aby
zapewni¢ stopien bezpieczenstwa odpowiadajacy temu ryzyku, wtym miedzy innymi
w stosownym przypadku:

1)  pseudonimizacje i szyfrowanie danych osobowych;
2) zdolno$¢ do cigglego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci

systemdw 1 ustug przetwarzania;
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3)  zdolnos¢ do szybkiego przywrocenia dostgpnosei danych osobowych 1 dostepu do nich

w razie incydentu fizycznego lub technicznego;

4)  regularne testowanie, mierzenie iocenianie skutecznosdci $rodkow technicznych

i organizacyjnych majacych zapewnic bezpieczenstwo przetwarzania,

2.Oceniajge, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia  si¢
w szezegllnosei  ryzyko wigzgce sie  z przetwarzaniem, w szezegodlnosei wynikajgce
z przypadkowego  lub  niezgodnego  zprawem  zniszczenia, utraty, modyfikaciji,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesylanych, przechowywanych lub w inny sposob przetwarzanych.

3. Wywigzywanie si¢ z obowiazkéw, o ktorych mowa w ust. 1, mozna wykaza¢ mi¢dzy
innymi poprzez stosowanie zatwierdzonego kodeksu postepowania, o ktérym mowa w art. 40
lub zatwierdzonego mechanizmu certyfikacji, o ktérym mowa w art. 42.

4. Administrator oraz podmiot przetwarzajacy podejmuja dzialania w celu zapewnienia,
by kazda osoba fizyczna dzialajaca zupowaznienia administratora Iub podmiotu
przetwarzajgcego, ktora ma dostep do danych osobowych, przetwarzala je wylacznie na
polecenie administratora, chyba ze wymaga tego od niej prawo Unii lub prawo panstwa
czlonkowskiego. |

5. Wytyezne w zakresie Oceny ryzyka zostaly przedstawione w zalgczniku nr 3.

§ 26. Obowigzki Administratora Danych:

1) uwzgledniajge charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia
praw lub wolnosci 0séb fizycznych o réznym prawdopodobienstwie i wadze zagrozenia,
administrator wdraza odpowiednie $rodki techniczne i organizacyjne, aby przetwarzanie
odbywalo si¢ zgodnie zRODO i aby moc to wykazaé. Srodki te sg w razie potrzeby
poddawane przegladom i uaktualniane;

2)  Jezeli jest to proporcjonalne w stosunku do czynnosei przetwarzania, $rodki, o ktérych
mowa w ust. 1, obejmujg wdroZenie przez administratora odpowiednich polityk ochrony
danych;

3)  stosowanie zatwierdzonych kodekséw postepowania, o ktérych mowa w art. 40 RODO,
lub zatwierdzonego mechanizmu certyfikacji, o ktérym mowa w art. 42 RODO, moze
by¢ wykorzystane jako element dla stwierdzenia przestrzegania przez administratora

cigzacych na nim obowigzkow,

§ 27. Zadania Inspektora Ochrony Danych:



1)

2)

3)

4)
5)

7)
8)
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informowanie administratora, podmiotu przetwarzajacego oraz pracownikow, ktorzy
przetwarzajg dane osobowe, o obowigzkach spoczywajacych na nich na mocy
rozporzadzenia oraz innych przepiséw Unii lub panstw cztonkowskich o ochronie
danych i doradzanie im w tej sprawie;

monitorowanie przestrzegania rozporzadzenia, innych przepisow Unii lub panstw
czlonkowskich o ochronie danych oraz polityk administratora lub podmiotu
przetwarzajgcego  w dziedzinie  ochrony danych osobowych, wtym podzial
obowiazkow, dzialania zwigkszajgce $wiadomosc, szkolenia personelu uczestniczgeego
w operacjach przetwarzania oraz powigzane z tym audyty;

udziclanie na zadanie zalecef, co do oceny skutkow dla ochrony danych oraz
monitorowanie jej wykonania zgodnie z art. 35 RODO;

wspolpraca z organem nadzorczym;

pelnienie  funkeji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem, wtym z uprzednimi konsultacjami, o ktérych mowa
wart. 36 RODO, oraz w stosownych przypadkach prowadzenie konsultacji we
wszelkich innych sprawach;

Inspektor Ochrony Danych wypelnia swoje zadania z nalezytym uwzglednieniem
ryzyka zwigzanego z operacjami przetwarzania, majagc na uwadze charakter, zakres,
kontekst i cele przetwarzania;

wzbr dokumentu zawierajacego Wykaz kontroli stanowi zatgeznik nr 18;

wzor dokumentu zawierajacego Sprawozdanie ze sprawdzenia zgodnosci przetwarzania

danych z przepisami ODO stanowi zalacznik nr 6.
Rozdziatl 13

Wymogi i informacje dotyczace ochrony i przetwarzania danych osobowych

§ 18. Wykaz budynkéw, pomieszezen lub czesci pomieszczen, tworzgcych obszar,

w ktorym przetwarzane sa w Centrum Integracji Spoleczne; w Swietochtowicach ~ dane

osobowe sporzgdza si¢ zgodnie ze wzorem, stanowigcym zatgeznik nr 9.

2.Wykaz zbioréw danych osobowych wraz z bazami danych w ktorych przetwarzane sg

dane osobowe sporzadza si¢ zgodnie ze wzorem, stanowigcym zalacznik nr 17.

3.Pracownicy wykonujgey operacje przetwarzania danych osobowych muszg posiadac

upowaznienie do przetwarzania danych osobowych wydane przez Administratora danych.

Wzor upowaznienia stanowi zalgcznik nr 16.
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4.Pracownik posiadajacy upowaznienie do przetwarzania danych musi zostaé wpisany
do Rejestru 0so6b upowaznionych do przetwarzania danych osobowych, ktory jest
prowadzony przez Administratora danych. Wzér Rejestru o0sob upowaznionych do
przetwarzania danych osobowych stanowi zalacznik nr 24.

5.Zgodnie zart. 30 RODO Administrator powinien prowadzi¢ Rejestr czynnosci
przetwarzania. Rejestr moze by¢ prowadzony w formie elektronicznej. Wzor Elektronicznego

rejestru czynnosci przetwarzania stanowi zalgcznik nr 2.

§ 28. 1. Osoba fizyczna, ktdrej dane sg przetwarzane przez Administratora danych, moze
si¢ zwroci¢ do niego z wnioskiem o udostgpnienie danych osobowych. Wzér wniosku
stanowi zalgcznik nr 13,

2.Kazde udostgpnienie danych nalezy odnotowaé. W przypadku udostepnienia danych
osobie, ktorej dane dotycza wzor Wykazu stanowi zalgcznik nr12, W przypadku

udostepnienia danych innym podmiotom wzor Wykazu stanowi zalacznik nr 11.
Rozdziat 14

Post¢powanie w przypadkach stwierdzenia naruszenia ochrony danych osobowych

§29. 1. W przypadku naruszenia ochrony danych osobowych, Administrator bez
zb¢dnej zwloki — w miarg mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu
naruszenia — zglasza je organowi nadzorczemu wlasciwemu zgodnie z art. 55 RODO, chyba
ze Jest mato prawdopodobne, by naruszenie to skutkowalo ryzykiem naruszenia praw lub
wolnosei 0s0b fizycznych. Do zgloszenia przekazanego organowi nadzorczemu po uplywie
72 godzin dofgcza si¢ wyjasnienie przyczyn opdznienia.

2.Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez
zbednej zwloki zglasza je administratorowi.

3.Szczegolowa Instrukcja postgpowania w sytuacji naruszenia ochrony danych
osobowych stanowi zalgcznik nr 21.

4.7 gloszenie, o ktorym mowa w ust. 1, musi co najmniej:

1)  opisywac charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywac kategorie i przyblizong liczbg oséb, ktorych dane dotycza, oraz kategorie

1 przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie;

2) zawiera¢ imig inazwisko oraz dane kontaktowe Inspektora Ochrony Danych lub
oznaczenie innego punktu kontaktowego, od ktérego mozna uzyskaé wiecej informacji;

3)  opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;
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4)  opisywac $rodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, wtym w stosownych przypadkach $rodki
w celu zminimalizowania jego ewentualnych negatywnych skutkow.
5.W zakresie, w jakim informacji nie da si¢ udzieli¢ w czasie ustalonym w ust. 1, mozna
je udziela¢ sukcesywnie bez zbgdnej zwloki

6.Wzor Zgloszenia naruszenia ochrony danych osobowych do organu nadzorczego

stanowi zalgcznik nr 5.

§ 30. 1. Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych,
wtym okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjete
dzialania zaradeze. Dokumentacja ta musi pozwoli¢ organowi nadzorczemu na

zweryfikowanie przestrzegania niniejszego artykutu.

2.Wzér Rejestru incydentéw naruszenia ochrony danych osobowych stanowi zalgcznik

nr 8.

Rozdziat 15

Okreslenie srodkéw technicznych i organizacyjnych niezb¢dnych do zapewnienia

poufnosci, integralnosci i rozliczalnosci przetwarzanych danych

§ 31. 1. Administrator Danych wdraza odpowiednie srodki techniczne i organizacyjne
niezbedne do zapewnienia poufnoscei, integralnogci i rozliczalnosei przetwarzanych danych.

2.Zalecenia dotyczace mozliwych do zastosowania srodkéw okresla zalacznik nr 20.
Rozdzial 16
Zmiany i udostepnianie tekstu polityki

§ 32. Dopuszcza si¢ dokonywanie zmian w niniejszym dokumencie oraz dokumentach

powigzanych tylko przez osoby upowaznione, na zasadach opisanych w rozdziale 5 Polityki.
§ 33. Tekst niniejszej Polityki wraz z zalgcznikami zostanie udostepniony osobom
przetwarzajacym dane, aby mogly si¢ one znim zapoznaé i postepowaé zgodnie z jej

postanowieniami.
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Rozdzial 17
Znajomos¢ polityki

§34. 1. Do zapoznania si¢ zniniejszym dokumentem Polityki oraz stosowania
zawartych wniej zasad zobowigzane sy wszystkie osoby przetwarzajace dane osobowe
w zbiorze danych osobowych administrowanym przez Administratora danych.

2.Po zapoznaniu z zasadami przetwarzania danych osobowych osoby przetwarzajgce

dane osobowe podpisujg odpowiednie O$wiadczenie, ktére stanowi zatacznik nr 19.
Rozdziatl 18
Pozostale informacje dotyczace systeméw informatycznych i baz danych

§ 35. Pozostale informacje dotyczgce systeméw informatycznych i baz danych sg
zawarte w Instrukeji zarzgdzania systemami informatycznymi, shuzacymi do przetwarzania

danych osobowych”, ktéra stanowi zalacznik nr 1 do niniejszej Polityki.
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Zatgczniki do Polityki
bezpieczenstwa przetwarzania
danych osobowych

Zalgeznik nr 1
INSTRUKCJA ZARZADZANIA SYSTEMAMI INFORMATYCZNYMI SEUZACYMI

DO PRZETWARZANIA DANYCH OSOBOWYCH
Rozdzial 1
Postanowienia ogolne

§ 1. Niniejsza instrukcja stanowi podstawe do okreslenia sposobu zarzadzania systemem
informatycznym shuzgcym do przetwarzania danych osobowych w Centrum Integracji

Spolecznej w Swietochtowicach.

§ 2. Inspektor Ochrony Danych lub Administrator Danych odpowiada za weryfikacje
niniejszej instrukeji w przypadku uzasadnionych zmian w przepisach prawnych dotyczacych
przetwarzania danych osobowych w systemach informatycznych, jak réwniez zmian
organizacyjno-funkcjonalnych zachodzacych ~ w Centrum Integracji Spotecznej

w Swietochtowicach.

§ 3. Przetwarzanie danych w systemie informatycznym moze byé realizowane

wylgcznie poprzez dopuszczone do eksploatacji licencjonowane oprogramowanie.

§4. 1. Administratorem Danych jest Dyrektor Centrum Integracji Spoleczne]
w Swietochlowicach.

2. Administrator danych powierza obstuge techniczng i konserwacje urzgdzen
komputerowych zewngtrznemu podmiotowi, zwanemu dalej Administratorem Systemu

Informatycznego, na podstawie umowy powierzenia przetwarzania danych osobowych.

§5. 1. Dostep do baz danych oraz systemow informatycznych przetwarzajacych
dane osobowe majg wylacznie osoby posiadajace stosowne upowaznienia wydane przez
Administratora Danych zgodnie z zatacznikiem nr 16.

2. Prowadzony jest rejestr osob upowaznionych do przetwarzania danych osobowych.

3.Kazda upowazniona osoba (,,Operator danych™) przed przystapieniem do pracy przy
przetwarzaniu danych osobowych zobowigzana jest zapozna¢ si¢ Z:

1) postanowieniami Ustawy o Ochronie Danych Osobowych;
2) Polityka Bezpieczenstwa przetwarzania danych osobowych w Centrum Integracji

Spoleczne] w Swietochlowicach;
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3) obowigzujacg w Centrum Integracji Spolecznej  w Swigtochlowicach Instrukeja
postgpowania w sytuacji naruszenia ochrony danych osobowych — zalgcznik nr 21 do
Polityki Bezpieczenstwa Przetwarzania Danych Osobowych;

4)  niniejszg instrukcja.
4.I'akt zapoznania si¢ z przepisami, o ktérych mowa wust. 3, operator danych

zobowigzany jest potwierdzi¢ wlasnorecznym podpisem we wlasciwym dokumencie.,

przedstawionym mu do podpisania przez Administratora Danych — zalgcznik nr 19 do

Polityki Bezpieczenstwa.
5.Uprawnienia do przetwarzania danych osobowych odbierane sg trwale w przypadku

ustania stosunku pracy.
6.0soby, ktore zostaly upowaznione do przetwarzania danych, sg obowigzane zachowaé

w tajemnicy te dane osobowe oraz sposoby ich zabezpicczenia nawet w przypadku ustania

stosunku pracy.

7. Teksty wszystkich wymienionych dokumentow i aktow prawnych znajdujg sie do

wgladu w siedzibie firmy.
Rozdziat 2
Obszar przetwarzania danych

§ 6. Dane osobowe przetwarzane sg przez Administratora Danych w nastepujgcych
budynkach, pomieszczeniach, tworzacych obszar przetwarzania danych osobowych: Centrum
Integracji Spotecznej w Swietochtowicach, ul Sadowa 1, 41-605 Swietochlowice.

§4. 1. Dostep do pomieszczen, w ktérych przetwarzane sg dane osobowe zawarte
w zbiorach  administrowanych przez  Administratora Danych majg:  pracownicy
i wspolpracownicy ~Administratora Danych posiadajgcy odpowiednie upowaznienie.,
uprawnione przez Administratora Danych oraz (na mocy umowy powierzenia przetwarzania
danych) przez Procesora osoby i pracownicy firm wspolpracujgcych. Przebywanie w tych
pomieszezeniach 0séb  niedopuszezonych/nieupowaznionych  do przetwarzania danych
osobowych moze si¢ odbywac tylko w obecnosci przedstawiciela Administratora Danych, lub
przedstawiciela Procesora lub 0s6b upowaznionych.

2.W przypadku opuszczenia pomieszezen (wchodzacych w sklad obszaru przetwarzania
danych osobowych) przez osoby upowaznione, pomieszczenia te zobowiazane sg opuscié

rowniez osoby nieupowaznione, znajdujgce sie w tym czasie pod ich nadzorem.
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3.W celu ograniczenia dostgpu o0sob postronnych do pomieszezen, w ktorych
zlokalizowano przetwarzanie danych osobowych, pod nicobecno$¢ upowaznionych
pracownikow Centrum Integracji Spoleczne] w Swietochlowicach nalezy zastosowac
ponizsze $rodki:

1)  drzwi wejsciowe powinny by¢ zabezpieczone odpowiednimi zamkami;

2) pomieszczenia, w ktorych zlokalizowano przetwarzanie danych osobowych powinny
by¢ wyposazone w zamykane szafy oraz inne meble z zamykanymi segmentami,

3) klucze zapasowe do pomieszczefi powiniy byé¢ przechowywane w specjalnej szafie
i powinny by¢ wydawane w sytuacjach awaryj nych;

4)  ochrona obiektu Centrum Integracji Spotecznej w Swictochtowicach powinna by¢
zapewniona przez caly rok;

5)  dokumenty powinny by¢ przechowywane w przeznaczonych do tego celu zamknigtych
szafach, do ktérych dostep powinni mie¢ wylgeznie upowaznieni pracownicy Centrum
Integracji Spolecznej w Swietochlowicach;

6) uzytkownicy odpowiedzialni sg za rzetelne prowadzenie kartotek, ich kompletnos¢ oraz
ochrone i zabezpieczenie po godzinach pracy;

7)  kazdy nowo zatrudniony pracownik przed uzyskaniem dostgpu do danych osobowych
podlega przeszkoleniu w zakresie przepisow o ochronie danych osobowych oraz
wynikajacych z nich zadan oraz obowigzkow;

8) wszyscy uzytkownicy podlegaja okresowym szkoleniom, stosownie do potrzeb
wynikajgcych ze zmian w systemie informatycznym (wymiana sprzetu na nowszej
generacji, zmiana oprogramowania) oraz w zwigzku ze zmiang przepisow o ochronie
danych osobowych lub zmian wewngtrznych regulacji;

9) uzytkownicy powinni mie¢ $wiadomosc mozliwosci zaistnienia sytuacji naruszenia
ochrony danych osobowych.

§4. W przypadku utraty klucza osoba upowazniona zobowigzana jest do

natychmiastowego poinformowania o tym fakcie Administratora Danych.

§ 7. 1. W przypadku stwierdzenia naruszenia bezpieczenstwa danych osobowych, lub
podejrzenia takiego naruszenia, kazda osoba posiadajgca taka wiedzg zobowigzana jest
poinformowa¢ o tym fakcie Administratora Danych lub Inspektora Ochrony Danych.

2. Do przestanek wskazujacych na naruszenie bezpieczenstwa ochrony danych nalezg
m. 1m.:

1)  proby blednych logowan do systemow przetwarzajacych dane osobowe;
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2)  proby nieautoryzowanego dostepu do baz danych;

3)  proby wynoszenia danych na nosnikach pamieci masowych;

4)  pozostawienie wydrukéw danych osobowych na drukarkach, kserokopiarkach lub
innych urzgdzeniach poligraficznych lub w miejscach niechronionych,

5)  wysylanie, przez osoby nieupowaznione, dokumentéw lub informacji zawierajacych
dane osobowe za posrednictwem poczty elektronicznej lub konwencjonalnej oraz

urzadzen teletransmisyjnych,

§ 8. Pracownikéw Centrum Integracji Spolecznej w Swigtochlowicach obowigzuje
bezwzgledny zakaz wynoszenia plyt lub innych nosnikéw z oprogramowaniem lub innymi
danymi, bedgcymi whasnoscig Centrum Integracji Spotecznej w Swictochlowicach poza teren

siedziby chyba, ze zgode na t¢ czynnos$¢ wyrazi Administrator Danych.

§ 9. Pracownikom Centrum Integracji Spolecznej w Swictochlowicach wolno uzywac
powierzonego sprzgtu jedynie wcelach sluzbowych. Administrator Danych moze
przeprowadzi¢ kontrole komputera, poczty elektronicznej oraz wykorzystania Internetu bez

wiedzy pracownikow.

§ 10. Urzadzenia, dyski lub inne nosniki informacji przeznaczone do:

1) likwidacji — powinny by¢ pozbawione danych poprzez formatowanie oraz fizyczne
uszkodzenie uniemozliwiajace ich odczytanie, zwykonanych czynnosci nalezy
sporzadzi¢ protokét zniszcezenia;

2)  przekazania — powinny by¢ pozbawione zapisu zawierajacego dane osobowe,
z wykonanych czynnosci nalezy sporzadzi¢ protokét przekazania;

3) naprawy — powinny by¢é pozbawione zapisu danych osobowych lub naprawiane pod
nadzorem osoby upowaznionej, z wykonanych czynnosci nalezy sporzadzié¢ protokol

naprawy.

§ 11. Wydruki zawierajace dane osobowe przeznaczone do usunigcia powinny by
niszczone w niszczarce, natomiast inne wydruki powinny byé przechowywane w warunkach

uniemozliwiajacych dostep do nich 0s6b nieupowaznionych.

§12. 1. Na stanowiskach pracy, na ktérych przetwarzane sg dane osobowe, ekrany
monitorOw powinny by¢ ustawione w sposob uniemozliwiajacy osobom trzecim wglad

w wyswietlane informacje.

2. W razie przerwania pracy stosuje sie ,,wygaszacz ekranu” i blokowanie komputera

haslem.
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3. Kazdy z komputeréw powinien by¢ zabezpieczony haslem dostepu.

§ 13. W przypadku wystgpienia zagrozenia (zdarzenie losowe — ogien, huragan, woda)
powodujgcego konieczno$é przeprowadzenia ewakuacji oséb lub mienia z pomieszczen,
w ktérych przetwarzane sg dane osobowe, nalezy niezwlocznie powiadomié¢ o tym fakcie
Administratora Danych oraz Inspektora Ochrony Danych , a nastgpnie w miarg mozliwosci
przerwaé prace, zamkna¢ system informatyczny, zabezpieczy¢ dane osobowe gromadzone
w kartotekach tradycyjnych. Osoby biorace udzial w akeji ratunkowej, majg prawo wejs¢ do

pomieszezen, w ktorych przetwarzane sg dane osobowe.
Rozdziatl 3

Procedura przydzialu i zmiany hasel oraz rejestracji i wyrejestrowania operatorow
danych w systemach informatycznych, w ktérych przetwarzane sy dane osobowe;
stosowane metody i §rodki uwierzytelnienia oraz procedury zwigzane z ich

zarzgdzaniem i uzytkowaniem

§ 14. Warunkiem uzyskania dostgpu do systeméw jest posiadanie przez uzytkownika
systemu wihasnego identyfikatora ihasta do aplikacji, aw przypadku Administratoréw
Systemow Informatycznych dodatkowo dedykowanego klucza ssh lub certyfikatu

niezbednego do komunikacji z serwerami i/lub aplikacjami.

§ 15. Wprowadzona zostaje hierarchia uzytkownikow (operatorow danych) zwigzana
7 uprawnieniami jakie posiadaja. Uzytkownicy petnigey funkcje administracyjne majg SZerszy
zakres uprawnien niz uzytkownicy tych funkcji nie pelnigcy. Administrator Danych,
przyznajac upowaznienia do przetwarzania danych osobowych, stosuje zasade przyznawania
uprawnien w minimalnym zakresie, niezbgdnym do wykonania czynnosci stuzbowych przez

danego uzytkownika

§ 16. 1. Identyfikatory, hasta lub inne mechanizmy uwierzytelniajace uzytkownika
przydzielane sa przez Administratora Danych lub  Administratorow Systemow
Informatycznych (za zgodg Administratora Danych) na wniosek zainteresowanego
potwierdzony przez upowazniong przez Administratora Danych oraz osobg o uprawnieniach
kierowniczych — sprawujaca nadzor nad  pracownikiem, — wspélpracownikiem  lub
zleceniobiorcy.

2. Administrator Danych ewidencjonuje identyfikatory uzytkownikéw majgcych

uprawnienia dostepu do systeméw zwigzanych z przetwarzaniem danych osobowych.
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3. Kazda osoba posiada wlasny identyfikator (lub identyfikatory w przypadku braku
mozliwosei korzystania ztego samego identyfikatora w réznych systemach) ima $cisle
okreslony zakres praw dostepu do zasobéw systemow informatycznych w ktérych
przetwarzane sg dane osobowe

4. Do identyfikatora, uprawniajacego do korzystania z systemu operacyjnego komputera
lub serwera, przypisane sg prawa dostepu do zasobow z ktérych korzysta przetwarzajgc dane
osobowe.

5. Identyfikator uzytkownika moze zosta¢ aktywowany tylko osobie, ktéra zapoznala si¢
przepisami dotyczacymi ochrony danych osobowych zawartymi w Ustawie oraz
Rozporzgdzeniach wykonawczych, obowigzujacymi w Centrum Integracji Spolecznej
w Swietochtowicach,  politykami, instrukcjami i procedurami w zakresie przetwarzania
danych osobowych oraz ktéra podpisala zobowigzania poufnosci przetwarzania danych oraz
stosowanych zabezpieczeni i zobowigzala si¢ do ponoszenia odpowiedzialnosci z tego tytulu.

§ 13. 1. Stosowane sg nastepujgce rodzaje hasel:

1) hasla startowe do BIOS komputera, na ktérym przetwarzane sg dane osobowe;

2) hasta logowania do systemu operacyjnego komputera lub serwera, na ktérym
przetwarzane sg dane osobowe;

3)  hasla do wygaszacza ekranu, o ile jest dostepny;

4)  hasla dostgpu do systemow informatycznych lub aplikacji stuzacych do przetwarzania
danych osobowych;

5)  hasta dostepu do baz danych.

2. O ile to mozliwe, wszystkie hasta, o ktérych mowa w ust. 1, powinny by¢ rézne.

§ 17. Zasady postgpowania z hastami uzytkownikow (operatoréw danych):

1) hasla uzytkownikéw (operatoréw danych) muszg sie sklada¢ z co najmniej 8 znakow
i muszg zawiera¢ duze i male litery, cyfry oraz znaki specjalne. Powinny by¢ zmieniane
co 30 dni (kategoria D — systemy przetwarzajgce dane osobowe);

2) hasla nie powinny zawiera¢ imion, nazwisk, nazw wlasnych ani zadnych innych
popularnych lub mozliwych do odgadniecia stow:;

3)  hasel nie wolno udostepniac ani dopuscié do ich ujawnienia;

4)  w sytuacji mozliwego naruszenia bezpieczenstwa danych osobowych lub podejrzenia
ujawnienia hasta obowigzuje koniecznos¢ niezwlocznej zmiany wszystkich stosowanych
przez uzytkownika hasel;

5)  zaréwno obecne, jak i wszystkie nieaktualne hasla objete sg scisla tajemnica.
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§ 18. Hasla Administratoréw do systemow i serwerow powinny spelnia¢ wymagania

wynikajace z wewngtrznych polityk Procesora. Zalecane jest aby przynajmniej:

1))

2)
3)

4)
3)

6)

hasta Administratoréw oraz systemowe skladaly z co najmniej 14 znakow i zawieraly
duze imale litery, cyfry oraz znaki specjalne. Powinny by¢ zmieniane co 30 dni
(kategoria A — systemy 1 serwery O znaczeniu strategicznym);

hasta nie mogg zawiera¢ imion, nazwisk, nazw wlasnych ani zadnych innych
popularnych lub mozliwych do odgadnigcia stow;

nie wolno udostepnia¢ ani dopusci¢ do ujawnienia hasta;

zardwno obecne, jak i wszystkie nieaktualne hasta objete sg $cisla tajemnica;

hasta dostepu do baz danych oraz hasta administracyjne do serwerow i aplikacji
wewnetrznych systemow informatycznych przetwarzajgcych dane osobowe nalezy
smieniaé co 30 dni, o ile nie ma waznych przeciwskazan natury technologicznej. Hasta
do pozostalych systeméw powinny by¢ zmieniane nie rzadziej niz co 3 miesigee.
Dodatkowo obowigzuje zmiana wszystkich haset administracyjnych kazdorazowo
w sytuacji  stwierdzenia mozliwego  naruszenia bezpieczefistwa  systemow
informatycznych lub danych osobowych, podejrzenia ujawnienia ktérego$ z hasel lub
odejécia z zespolu Administratora;

kopie aktualnych hasel administracyjnych (do kont, serwerow, systemow, aplikacji oraz
baz danych) powinny by¢ deponowane w zaklejonej kopercie/kopertach w bezpiecznym,

niedostepnym dla 0sob nieuprawnionym miejscu.

§19. W przypadku cofnigcia operatorowi danych prawa do przetwarzania danych

osobowych (np. w zwigzku ze zmiana zakresu obowiazkoéw lub stanowiska, rozwigzaniem

umowy o prace lub zakonczeniem wspblpracy) obowigzuja nastepujace zasady:

1)

2)

3)

zobowigzania do nierozpowszechniania i niewykorzystywania poufinych informacji
zdobytych w trakeie wykonywania powierzonych prac zachowuja waznos¢ takze po
cofnieciu uprawnien;

operator musi zwréci¢ wszelkie dokumenty i inne materialy dotyczace zbiorow i baz
danych osobowych, przetwarzanych danych osobowych lub stosowanych zabezpieczen;
z chwilg cofniecia uprawnienia do przetwarzania danych osobowych wszystkie
identyfikatory wykorzystywane  przez operatora danych zostaja, we wspolpracy
- Administratorem Danych, zablokowane i wyrejestrowane z systemOw, a wszystkie

hasta z nimi powigzane tracg waznos¢;
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4)  identyfikatory sg przechowywane inie sg przydzielane zadnemu innemu operatorowi

danych.
Rozdzial 4
Procedury rozpoczgcia, zakoriczenia pracy i obslugi komputera

§ 20. 1. Kazdorazowo przy rozpoczgciu pracy operatorzy danych majg obowigzek poda¢
haslo startowe komputera, a nastgpnie zalogowaé sic do systemu informatycznego (system
operacyjny lub aplikacja) w ktérym przetwarzane sg dane osobowe.

2.Operator danych rozpoczynajgc pracg zobowiazany jest dopilnowaé, czy zostalo
uruchomione oprogramowanie antywirusowe monitorujace komputer, jesli takowe jest
dostepne,

3.Wszelkie  zauwazone okolicznosci  wskazujace na  mozliwosé  naruszenia
bezpieczenstwa danych osobowych muszg zosta¢ bezzwlocznie zgloszone do Administratora

Danych.

§ 21. 1. Jesli istnicje taka mozliwo$¢, to muszg byé¢ stosowane wygaszacze ekranu
zabezpieczone hastem. Wygaszacz powinien sie wlgczy¢ automatycznie po maks.
10 minutach bezczynnosci, dodatkowo operator danych powinien mieé¢ mozliwosé recznego
wlgczenia wygaszacza, do czego jest rowniez zobowigzany przy opuszczaniu stanowiska
pracy przy komputerze.

2. Wylgezenie wygaszacza ekranu wymaga podania hasta operatora danych lub

administratora komputera na ktorym wygaszacz zostat uruchomiony.

§22. 1. Po zakonczeniu pracy operator danych oraz administrator jest zobowigzany
wylogowa¢ si¢ z aplikacji/systemu oraz zabezpieczy¢ komputer przed dostepem do danych
przez osoby nieuprawnione.

2.W uzasadnionych przypadkach administratorzy moga uzyska¢ od Administratora
Danych lub Administratora Systemu Informatycznego zgode na odstepstwa od zasad
opisanych w punkcie poprzedzajacym, w zakresic koniecznosci wylogowywania si¢

z aplikacji lub systemow.
Rozdzial 5

Komputery przenosne wykorzystywane do przetwarzania danych osobowych
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§ 18. Hasla Administratorow do systemow i serweréw powinny spelnia¢ wymagania

wynikajace z wewnetrznych polityk Procesora. Zalecane jest aby przynajmniej:

1Y)

2)
3)

4)
)

6)

hasta Administratoréw oraz systemowe skladaly z co najmniej 14 znakow i zawicraly
duze imale litery, cyfry oraz znaki specjalne. Powinny by¢ zmieniane co 30 dni
(kategoria A — systemy i serwery o znaczeniu strategicznym);

hasta nie moga zawieraé imion, nazwisk, nazw wlasnych ani zadnych innych
popularnych lub mozliwych do odgadnigcia stow;

nie wolno udostepnia¢ ani dopusci¢ do ujawnienia hasta;

zarowno obecne, jak i wszystkie nieaktualne hasta obj¢te sa Scislg tajemnica;

hasta dostepu do baz danych oraz hasla administracyjne do serweréw i aplikacji
wewnetrznych systeméw informatycznych przetwarzajacych dane osobowe nalezy
zmienia¢ co 30 dni, o ile nie ma waznych przeciwskazan natury technologicznej. Hasta
do pozostalych systeméw powinny by¢ zmieniane nie rzadziej niz co 3 miesigce.
Dodatkowo obowigzuje zmiana wszystkich hasel administracyjnych kazdorazowo
wsytuacji  stwierdzenia  mozliwego  naruszenia  bezpieczefistwa  systemow
informatycznych lub danych osobowych, podejrzenia ujawnienia ktoregos z hasel lub
odejscia z zespolu Administratora;

kopie aktualnych hasel administracyjnych (do kont, serweréw, systemow, aplikacji oraz
baz danych) powinny by¢ deponowane w zaklejonej kopercie/kopertach w bezpiecznym,

niedostepnym dla osob nieuprawnionym miejscu.

§ 19. W przypadku cofnigcia operatorowi danych prawa do przetwarzania danych

osobowych (np. w zwigzku ze zmiang zakresu obowigzkéw lub stanowiska, rozwigzaniem

umowy o prace lub zakonczeniem wspolpracy) obowigzujg nastgpujace zasady:

1)

2)

zobowigzania do nierozpowszechniania iniewykorzystywania poufnych informacji
zdobytych w trakcie wykonywania powierzonych prac zachowujg waznos¢ takze po
cofnieciu uprawnien;

operator musi zwréci¢ wszelkie dokumenty i inne materialy dotyczace zbioréw i baz
danych osobowych, przetwarzanych danych osobowych lub stosowanych zabezpieczen;
z chwilg cofni@ciél uprawnienia do przetwarzania danych osobowych wszystkie
identyfikatory wykorzystywane rprzez op;eratora danych =zostajg, we wspolpracy
7 Administratorem Danych, zablokowane i@yrejestrowane z systemOw, a wszystkie

hasta z nimi powigzane tracg waznosé;
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4)  identyfikatory sg przechowywane inie sg przydzielane zadnemu innemu operatorowi

danych.
Rozdzial 4
Procedury rozpoczgcia, zakonczenia pracy i obslugi komputera

§ 20. 1. Kazdorazowo przy rozpoczgciu pracy operatorzy danych majg obowigzek podaé
haslo startowe komputera, a nastgpnie zalogowa¢ si¢ do systemu informatycznego (system
operacyjny lub aplikacja) w ktorym przetwarzane sg dane osobowe.

2.Operator danych rozpoczynajgc pracg zobowiazany jest dopilnowaé, czy zostalo
uruchomione oprogramowanie antywirusowe monitorujace komputer, jesli takowe jest
dostepne.

3.Wszelkie zauwazone okolicznosci wskazujagce na  mozliwosé naruszenia

bezpieczenstwa danych osobowych muszg zosta¢ bezzwlocznie zgloszone do Administratora

Danych.

§ 21. 1. Jedli istnicje taka mozliwosé, to muszg by¢ stosowane wygaszacze ekranu
zabezpieczone haslem. Wygaszacz powinien sie wlgezy¢é automatycznie po maks.
10 minutach bezczynnoéei, dodatkowo operator danych powinien mie¢ mozliwosé recznego
wlgczenia wygaszacza, do czego jest rowniez zobowigzany przy opuszezaniu stanowiska
pracy przy komputerze.

2. Wylgczenie wygaszacza ekranu wymaga podania hasla operatora danych lub

administratora komputera na ktérym wygaszacz zostal uruchomiony.

§22.1. Po zakonfczeniu pracy operator danych oraz administrator jest zobowigzany
wylogowac si¢ z aplikacji/systemu oraz zabezpieczy¢ komputer przed dostgpem do danych
przez osoby nieuprawnione.

2.W uzasadnionych przypadkach administratorzy mogg uzyska¢ od Administratora
Danych lub Administratora Systemu Informatycznego zgode na odstepstwa od zasad
opisanych w punkcie poprzedzajgcym, w zakresie koniecznosci wylogowywania sie

z aplikacji lub systemow.
Rozdziat 5

Komputery przeno$ne wykorzystywane do przetwarzania danych osobowych
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§23. 1. Osoba uzytkujagca komputer przeno$ny, stuzacy do przetwarzania danych
osobowych, zobowigzana jest zachowaé szczegdlng ostroznos$¢ podezas transportu oraz
uzywania komputera poza siedzibg Administratora Danych, w celu uniemozliwienia dostepu
do zgromadzonych iprzetwarzanych na nim danych przez osoby nieupowaznione,
a w szczegolnosci:

1) nic zezwalaé na korzystanie z komputera osobom, ktére nie posiadajg upowaznienia do
przetwarzania danych osobowych wydanego przez Administratora Danych;

2) przewozi¢ lub przenosi¢ komputer zzachowaniem koniecznych wymogow
bezpieczenstwa, w szczegdlny sposéb chronige go przed utraty;

3) w przypadku zgubienia lub kradziezy komputera uzytkownik zobowigzany jest
niezwlocznie powiadomi¢ o tym fakcie Administratora Danych.

2. Komputer musi zosta¢ skonfigurowany tak, aby do jego uruchomienia wymagane
bylo podanie hasta startowego BIOS, astart systemu operacyjnego mozliwy byt jedynie
z wewnetrznego dysku.

3. Oile to mozliwe nalezy uruchomi¢ mechanizmy kryptograficzne (sprzgtowe lub
programowe) pozwalajgce na szyfrowanie danych znajdujacych si¢ na wewnetrznym dysku.

4. Na wszystkich kartach sieciowych (Ethernet, WiFi, IR, Bluetooth, FireWire, modem,
itp) nalezy skonfigurowa¢ iuruchomi¢ oprogramowanie firewall, ograniczajac do
niezbednego minimum mozliwo$¢ inicjowania polgczen sieciowych zzewnatrz do

komputera.
Rozdzial 6

Metody i czestotliwos¢ sprawdzania obecnosci niebezpiecznego oprogramowania na

stanowiskach operatoréw danych oraz sposoby ich usuwania

§24. 1. Wszystkie komputery istacje robocze, na ktoérych operatorzy danych
przetwarzaja dane osobowe, nalezy wyposazy¢ w aktualizowane automatycznie
oprogramowanie antywirusowe sprawdzajgce aktywnie funkcjonowanie systemow
operacyjnych, przetwarzanych plikéw danych oraz podigczanych nosnikoéw danych, w celu
wykrycia obecnosci lub identyfikacji podatnoscei na dzialanie zlosliwego oprogramowania.

2. W przypadku wykrycia nieprawidlowosci w zakresie opisanym w punkcie 1, nalezy

niezwlocznie powiadomi¢ Administratora Danych.
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Rozdzial 7

Metody i czestotliwo$é aktualizacji i instalacji oprogramowania systemowego oraz

aplikacji na stanowiskach operatoréw danych

§ 25. Na wszystkich komputerach i stacjach roboczych, na ktoérych operatorzy danych
przetwarzajg dane osobowe, obowigzujg nastgpujace zasady:

1) system operacyjny instaluje ikonfiguruje osoba upowazniona przez Administratora
Danych;

2) urzadzenia, ktore w trakcie udostepnienia iaplikowania poprawek nie byly wlgczone
powinny zosta¢ zaktualizowane po uruchomieniu irestartowane po zakonczeniu
procesu;

3) operatorzy danych nie sg upowaznieni do samodzielnego instalowania na swoich
stanowiskach aplikacji i oprogramowania uzytkowego;

4) aktualizacja aplikacji  ioprogramowania uzytkowego odbywa si¢ wtrybie
automatycznym lub manualnym, pod nadzorem osoby upowaznione] przez

Administratora Danych.

§ 26. 7 wyjatkiem uzasadnionym przypadkow, potwierdzonych decyzjg Administratora
Danych, operatorzy danych nie posiadajg uprawnien administracyjnych do swoich

komputerow.

§27. W przypadku wykrycia nieprawidlowosci w zakresie opisanym w niniejszym

rozdziale, nalezy niezwlocznie powiadomi¢ Administratora Danych.
Rozdziat 8

Procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi

programowych stuzgcych do ich przetwarzania

§ 28. 1. Kopie awaryjne powinny by¢ wykonywane regularnie i zgodnie z przyjetym
harmonogramem przez upowaznionego administratora systemu lub inng upowazniong osobe.
Po sporzadzeniu powinno si¢ sprawdzi¢ wykonang kopie pod katem jej prawidlowosci
i mozliwosci odtworzenia danych.

2. Kopie awaryjne powinny by¢ okresowo sprawdzane pod katem przydatnosci do

odtworzenia danych w przypadku awarii systemu.
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3. Kopie zapasowe baz danych osobowych powinny by¢ przechowywane wedtug
ponizszej specyfikacji:
1) backup online baz danych - synchronizacja baz danych w trybie master-slave;
2)  backup dzienny baz danych - przechowywany w oddzielnych lokalizacjach;
3) backup miesigczny baz danych - pelny, wedlug stanu biezgcego, kasowany po
ustalonym okresie od daty wykonania.
4. Kopie danych opisane w ust. 3 powinny by¢ przechowywane na dyskach lokalnych
lub macierzach serweréw wykonujgcych backup lub magazynujacych dane.
5. Serwery irepozytoria danych powinny si¢ znajdowaé w strefach przetwarzania

danych osobowych.

§ 29. Dla systeméw finansowo-kadrowych kopie bezpieczenstwa wykonuje si¢ nie
rzadziej, niz raz na miesigc. Dla pozostalych danych o czestotliwosci — decyduja
administratorzy systemoéw, w ktérych te dane sg przechowywane, w zaleznosci od liczby
wprowadzanych zmian, nie rzadziej jednak niz raz na dwa miesigce. Kopie zapasowe

przechowuje si¢ w zamknietej szafie.

§30. 1. W przypadku koniecznosci oddania dysku lub innego nosnika danych
osobowych do serwisu, Administrator Danych lub inna upowazniona osoba pod jego
nadzorem, powinna wymaza¢ zawarto$¢ nosnika tak, by nie dalo si¢ jej odzyskac. Jesli
skasowanie danych jest niemozliwe lub nie daje pewnosci usunigeia, nosnik taki powinien
by¢ zniszczony, a nie serwisowany.

2. W uzasadnionych przypadkach (np. wysoka cena nosnika, ktory powinien by¢,
zgodnie z ust. 7, zniszczony) istnieje mozliwo$¢ wykonania naprawy nosnika danych, na
ktorym znajduja sie nieusunigte dane osobowe, ale czynnos¢ taka musi odbywa¢ pod
nadzorem Administratora Danych, Procesora lub na mocy osobnego porozumienia
7 wykonujgcym serwis. Porozumienie takie musi zawiera¢ zapisy zwigzane z ochrong danych
osobowych przetwarzanych przez Administratora Danych. Jesli to mozliwe powinno by¢

sporzadzone zgodnie ze wzorem okreslonym w zataczniku na 14 do Polityki.

§ 31. Wszelkie nosniki, ktore podlegaja niszczeniu, w tym uszkodzone dyski twarde,
musza zostaé zniszczone komisyjnie przy udziale Administratora Danych lub jego

przedstawiciela tak, by nie dalo si¢ w zaden sposob odzyskac tych danych.

§ 32. Kopie danych osobowych na papierze ina innych nosnikach danych moga by¢

wykonywane tylko w sytuacji wynikajacych z przepisoéw i procedur wewngtrznych (np. na
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zyczenie uzytkownika ktorego dane dotyczg lub na wniosek 0s6b i instytucji uprawnionych).
Wydruki nalezy przechowywa¢ z zachowaniem wszelkich srodkow ostroznosci i musza
zosta¢ one skutecznie zniszczone zaraz po ich wykorzystaniu oraz ustaniu powodu

przetwarzania na nich danych osobowych.
Rozdzial 9

Sposéb dokonywania przegladéw i konserwacji systemow przetwarzania danych

osobowych

§33. 1. Operacje zwigzane z dokonywaniem przegladéw ikonserwacji systemow
przetwarzajgcych dane osobowe wykonywane sg pod nadzorem Administratora Danych.

2. Administrator Danych zobowigzany jest do wyznaczenia os6b upowaznionych do
dokonywania przynajmniej raz wmiesigecu pod nadzorem, calo$ciowego przegladu

i konserwacji wykorzystywanych systemow.

§ 34. W przypadku wykrycia nieprawidtowosci w dzialaniu systemow, zwigzanych
z naruszeniem mechanizméw ochrony, niezwlocznie podejmowane sg dziatania okreslone
w Instrukcji postepowania w przypadku naruszenia ochrony danych osobowych — zal.

Nr 21 do Polityki Bezpieczenstwa.
Rozdzial 10
Sposoby postepowania w zakresie komunikacji w sieci komputerowej

§ 35. Dane osobowe przetwarzane przez serwery powinny by¢ przesylane
za posrednictwem sieci komputerowych w postaci zaszyfrowanej lub przy uzyciu transmisji

kodowane;j.

§ 36. Dostep do sieci wewngtrznych (biurowej) i wszystkich urzgdzen je obslugujacych
powinny mie¢ jedynie uprawnione osoby posiadajgce upowaznienie nadane przez

Administratora Danych.

§ 37. Bazy danych wktérych przetwarzane sg dane osobowe powinny byé
skonfigurowane tak, aby pozwalaly na polaczenia tylko zwezesniej okreslonych
komputeréw. Wszelkie inne proby dostepu muszg zostaé zalogowane i sprawdzone przez
Administratora Systemu Informatycznego. W przypadku stwierdzenia prob polaczenia
z nieuprawnionego komputera nalezy niezwlocznie podjgé czynnosci wyjasniajace oraz

powiadomi¢ Administratora Danych.
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Rozdziat 11
Zabezpieczenie zasilania systemow przetwarzajacych dane osobowe

§38. 1. Serwery iurzadzenia uczestniczgce w przetwarzaniu danych osobowych,
w szczegblnosei te na ktorych zainstalowane sg bazy danych osobowych lub funkcjonujg
repozytoria danych, powinny by¢ podigczone do awaryjnych zrodel zasilania (UPS) lub
posiada¢ wlasne, niezalezne zrédla zasilania, pozwalajgcych na ich awaryjna prace przez
okres czasu wystarczajgcy do pelnego, automatycznego zamknigcia systemu, gwarantujgcego
zachowanie integralnosci danych osobowych.

2.0 ile to mozliwe urzadzenia opisane w punkcie poprzedzajgcym powinny by¢
podiaczone do dwoch niezaleznych, gwarantowanych zrodel zasilania.

3.Nadzor nad funkcjonowaniem systemu zasilania urzadzen sprawuje Administrator
Danych w zakresie sprzetu biurowego, serwerow oraz Procesor w stosunku do platformy

hostingowe;j.

Rozdziat 12
Rejestracja i monitoring dostepu do systemow przetwarzania danych osobowych

§ 39. 1. Kazdorazowy dostep do baz danych osobowych oraz serwerdw, na kidrych
przetwarzane sg dane osobowe powinien byé odnotowywany w logach/rejestrach. System
rejestracji powinien w petni pozwalaé na identyfikacj¢ tozsamosci operatora danych, aplikacji
lub administratora, ktory w danym czasie uzyskatl dostep do systemow przetwarzajacych dane
osobowe i/lub dokonat operacji na danych.

2. Administrator Danych, a na jego zlecenie Administrator Systemu Informatycznego,
lub osoba przez nich wyznaczona, zobowigzani sg do biezacego monitorowania logow.
Wszelkie proby nieuprawnionego dostepu muszg by¢ zglaszane Administratorowi Danych
zgodnie z Instrukcjg postgpowania w przypadku naruszenia ochrony danych osobowych.

3.Kopie zapasowe logow/rejestrow powinny by¢ tworzone automatycznie i powinny

by¢ przechowywane.
Rozdzial 13
Zasady ogolne

§ 40. Wszystkie czynnosci zwigzane z przetwarzaniem danych osobowych w Centrum
Integracji Spolecznej w Swietochtowicach, ktore nie zostaty opisane w niniejszej Instrukeji,

sg nadzorowane przez Administratora Danych.
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§ 41. Administrator Danych posiada uprawnienia do zmian regulacji wynikajacych

z niniejszego dokumentu.

§ 42. Administrator Danych moze powierzy¢ (osobie trzeciej, w tym Procesorowi lub
innej osobie lub podmiotowi) calo$¢ lub czg$é czynnosci zwigzanych znadzorem nad
funkcjonowaniem czgsci lub calosci systemow i procesow zwigzanych z przetwarzaniem
danych osobowych wramach prowadzonej dzialalnosci. W kazdym przypadku na
Administratorze Danych lub osobie przez nig upowaznionej cigzy obowigzek kontrolowania

wlasciwego wykonywania czynnosci zwigzanych z przetwarzaniem danych osobowych.
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Zalacznik nr 3

WYTYCZNE W ZAKRESIE OCENY RYZYKA

I.  Szacowanie ryzyka wzakresic prawdopodobienistwa wystgpienia zdarzenia
powodujgcego naruszenie bezpieczenstwa danych osobowych jest dokonywane przez
wyrazenie poziomu ryzyka jako iloczynu prawdopodobienstwa wystapienia zdarzenia oraz
Jego skutku korzystajagc zmetody zarzgdzania ryzykiem w systemach zarzadzania
bezpieczefistwem informacji w urzgdach administracji rzadowej rekomendowanej przez
Komitet Rady Ministrow ds. Cyfryzacji:

Rp=Px (8d + Si + Sp)

gdzie:

Rp — poziom wyliczanego ryzyka,

P — wartos¢ przypisana prawdopodobienstwu materializacji zagrozenia z zakresu {0, 1, 2,
3.4}, gdzie:

(0 — zdarzenie nieprawdopodobne,

1 — zdarzenie prawie nieprawdopodobne,
2 — zdarzenie malo prawdopodobne,

3 — zdarzenie wysoce prawdopodobne,

4 — zdarzenie niemal pewne.

Sd, Si, Sp — skutki zdarzenia odpowiednio w zakresie dostepnosci informacji,
integralnosci oraz poufnosci z zakresu {0, 1, 2, 3, 4}, gdzie:
0 — zdarzenie nie powoduje skutku (nie wystepuje),

1 — zdarzenie wywoluje niewielki skutek,
2 — zdarzenie wywoluje znaczgcy skutek,
3 — zdarzenie wywoluje bardzo znaczgcy skutek,

4 — zdarzenie wywoluje skutek katastrofalny.

Wartos¢ Poziom ryzyka

1-12 NISKI poziom ryzyka utraty bezpieczenistwa danych osobowych

13-23 SREDNI poziom ryzyka utraty bezpieczefistwa danych osobowych

24-36 WYSOKI poziom ryzyka utraty bezpieczenstwa danych osobowych

36-48 MAKSYMALNY poziom ryzyka utraty bezpieczenstwa danych osobowych




d)

-

2. Poziomy ryzyka utraty bezpieczenstwa danych osobowych:

NISKI — niskie szkody w przypadku realizacji zagrozenia iniska mozliwos¢ jego
wystapienia,

SREDNI — wysokie szkody w przypadku realizacji zagrozenia i niska mozliwos¢ jego
realizacji bgdz niskie szkody w przypadku realizacji zagrozenia i wysoka mozliwos¢
jego realizacji;

WYSOKI — wysokie szkody w przypadku realizacji zagrozenia i wysoka mozliwos¢
jego wystgpienia;

MAKSYMALNY — wysokie szkody w przypadku realizacji zagrozenia oraz wysoka
mozliwos$¢ jego wystgpienia, skutkujgca nie tylko na organizacj¢, ale na podmioty

trzecie.
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Zalacznik nr 6
WZOR

SPRAWOZDANIE ZE SPRAWDZENIA ZGODNOSCI PRZETWARZANIA DANYCH
OSOBOWYCH Z PRZEPISAMI ODO

Oznaczenie Administratora
Danych Osobowych
i adres jego siedziby (petna

nazwa i adres)

Imig i nazwisko Inspektora

2

Ochrony Danych Osobowych
. Data rozpoczecia

i zakonczenia sprawdzenia
i Okreslenie przedmiotu

i zakresu sprawdzenia

Wykaz czynnosci podjetych
przez Inspektora Ochrony
Danych Osobowych w toku
5 | sprawdzenia oraz imiona,
nazwiska i stanowiska osdb
biorgcych udzial w tych

czynnosciach

Opis stanu faktycznego
stwierdzonego
w toku sprawdzenia oraz inne

informacje majace istotne

6
znaczenie dla oceny zgodnosei
przetwarzania danych
z przepisami o ochronie
danych osobowych
Stwierdzone przypadki

7

naruszenia przepisow

o ochronie danych osobowych




ez W

w zakresie objetym
sprawdzeniem wraz

z planowanymi

lub podjetymi dziataniami
przywracajgcymi

stan zgodny z prawem

Wyszczegdlnienie
zalgcznikéw stanowigeych

skladowa czes¢ sprawozdania

data i podpis Inspektora Ochrony Danych data i podpis Administratora Danych
Osobowych Osobowych
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Zalgeznik nr 7
KLAUZULA ZGODY NA PRZETWARZANIE DANYCH OSOBOWYCH

1. Administratorem Pani/Pana danych osobowych jest:
Centrum Integracji Spolecznej w Swietochtowicach

2. Inspektorem Ochrony Danych Osobowych w Centrum Integracji Spolecznej
w Swietochlowicach Jest:
Mirostaw Karwot; email: iod.inspect@gmail.com

3.Pani/Pana dane osobowe przetwarzane bedg w celu oraz zakresie niezbgdnym do jego
realizacji. Cel i podstawa prawna przetwarzania danych osobowych:

- Dane osobowe beda przetwarzanie weelu .........ooooooveioii

- Podstawa prawna przetwarzania danych osobowych:

- Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwictnia
2016 1. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE

- Kodeks cywilny (art. 23 i 24)

4.0Odbiorcg Pani/Pana danych osobowych beda:

Centrum Integracji Spotecznej w Swictochfowicach.

Organy wladzy publicznej oraz podmioty wykonujace zadania publiczne lub dzialajace
na zlecenie organdéw wiadzy publicznej, w zakresie i w celach, ktére wynikaja

z przepiséw powszechnie obowigzujgcego prawa.

Inne podmioty, ktére na podstawie uméw podpisanych z Centrum Integracji Spotecznej
w Swietochlowicach przetwarzajg dane osobowe dla ktérych Administratorem Jest
Centrum Integracji Spolecznej w Swietochtowicach, )

5.Pani/Pana dane osobowe nie bedg przekazywane do panstwa trzeciego/organizacji

miedzynarodowe;j.

6.Pani/Pana dane osobowe bedg przechowywane przez okres:

- Trwania umowy. Po rozwigzaniu umowy dane bedg przechowywane ze wzgledu na
obowigzki wynikajace z regulacji ksiggowych i podatkowych przez czas ich trwania oraz
- ze wzgleddw bezpieczenstwa prawnego, do czasu przedawnienia ewentualnych roszczen
przez okres wymagany przez przepisy powszechnie obowigzujacego prawa.

7.Posiada Pani/Pan prawo dostepu do tresci swoich danych oraz prawo ich
sprostowania, usuniecia, ograniczenia przetwarzania, prawo do przenoszenia danych, prawo
whiesienia sprzeciwu, prawo do cofniecia zgody w dowolnym momencie bez wplywu na
zgodno$¢ z prawem przetwarzania (jezeli przetwarzanie odbywa sig na podstawie zgody),

ktorego dokonano na podstawie zgody przed jej cofnieciem.
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8.Ma Pan/Pani prawo wniesienia skargi do organu nadzorczego, gdy uzna Pani/Pan, iz
przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy ogdlnego

rozporzgdzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r.

9.Podanie przez Pana/Panig danych osobowych jest (wybra¢ odpowiednio):

wymogiem ustawowym

warunkiem umownym

v | warunkiem zawarcia umowy

10. Jest Pan/Pani zobowigzana do ich podania, a konsekwencja niepodania danych
bedzie:
Brak mozliwosci zawarcia umdwy.”

11. Pani/Pana dane nie bedg przetwarzane w sposob zautomatyzowany inie bgdzie

przeprowadzany proces profilowania.

Wyrazenie zgody

Imie i nazwisko osoby wyrazajacej zgode:

Data:

Zapoznatam/zapoznatem sie z Klauzulg Informacyjng Administratora danych i wyrazam zgodg na

przetwarzanie moich danych osobowych w wyzej wymienionym celu i zakresie.

Podpis osoby wyrazajacej zgode:
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Zalgeznik nr 10
ZGODA NA UPUBLICZNIENIE WIZERUNKU

1. Administratorem Pani/Pana danych osobowych jest:
Centrum Integracji Spolecznej w Swigtochtowicach

2. Inspektorem Ochrony Danych Osobowych w Centrum Integracji Spoleczne;
w Swigtochtowicach jest:
Mirostaw Karwot; email: iod.inspect@gmail.com

3. Zakres przetwarzanych danych:

Zdjgcia i materialy filmowe zawierajgce wizerunek, zarejestrowane podczas wydarzen
zwigzanych z uczestnictwem w programach, projektach i innych uroczystosciach
zorganizowanych przez Centrum Integracji Spolecznej w Swictochlowicach,
udostgpnione na stronie internetowej Centrum Integracji Spotecznej

w Swietochtowicach, profilach internetowych, w mediach spolecznosciowych
zarzgdzanych przez Centrum Integracji Spolecznej w Swigtochfowicach oraz w innych
mediach, a takze w gazetkach i na tablicach informacyjnych.

4.Pani/Pana dane osobowe przetwarzane bgda w celu oraz zakresie niezbednym do jego
realizacji. Cel i podstawa prawna przetwarzania danych:

Informacja oraz promocja Centrum Integracji Spolecznej w Swietochlowicach.
Podstawa prawna przetwarzania danych osobowych:

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy

95/46/WE.
Ustawa o prawach autorskich i prawach pokrewnych (art. 81 i 83).
Kodeks Cywilny (art. 23 1 24).

5.0dbiorcg Pani/Pana danych osobowych bedg (kategorie odbiorcow):

Osoby korzystajace z strony internetowej Centrum Integracji Spoleczne;j

w Swietochlowicach, profili mmternetowych, mediéw spotecznosciowych zarzadzanych
przez Centrum Integracji Spolecznej w Swictochtowicach oraz innych mediow, a takze
z gazetek i tablic informacyjnych.

6.Pani/Pana dane osobowe nie begdg przekazywane do pafistwa trzeciego/organizacji
miedzynarodowe;.

7.Pani/Pana dane osobowe br—;dq plzechowywane przez okres:
Do wycofama zgody. o

8.Posiada Pani/Pan prawo dostgpu do tresci swoich danych oraz prawo ich
sprostowania, usunigcia, ograniczenia przetwarzania, prawo do przenoszenia danych, prawo

wiiesienia sprzeciwu, prawo do cofnigeia zgody w dowolnym momencie bez wplywu na
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zgodnos¢ z prawem przetwarzania (jezeli przetwarzanie odbywa si¢ na podstawie zgody),

ktérego dokonano na podstawie zgody przed jej cofnigciem.

9.Ma Pan/Pani prawo wniesienia skargi do organu nadzorczego, gdy uzna Pani/Pan, iz
przetwarzanie danych osobowych dotyczacych Pani/Pana narusza przepisy ogdlnego

rozporzgdzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r.

10. Podanie przez Pana/Panig danych swoich osobowych jest (wybra¢ odpowiednio):

wymogiem ustawowym

v | warunkiem umownym

warunkiem zawarcia umowy

11. Jest Pan/Pani zobowigzana do ich podania, a konsekwencjg niepodania danych

osobowych bedzie:

Brak obowiazku.

12, Pani/Pana dane nie bedg przetwarzane w sposob zautomatyzowany i nie bedzie

przeprowadzany proces profilowania.

Wyrazenie zgody

Imie i nazwisko osoby wyrazajgcej zgode:

Data:

Zapoznatam/zapoznatem sie z Klauzulg Informacyjng Administratora danych i wyrazam zgode na

przetwarzanie moich danych osobowych w wyzej wymienionym celu i zakresie.

Podpis osoby wyrazajacej zgode:
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WZOR

Zalacznik nr 13

WNIOSEK O UDOSTEPNIENIE DANYCH OSOBOWYCH

Whioskodawca (nazwa firmy
lub jednostki, osoby fizycznej, adres

siedziby lub zamieszkania, NIP, KRS)

Podstawa prawna upowazniajgca
do pozyskania danych albo wskazanie
wiarygodnie uzasadnionej potrzeby

posiadania danych

Opis lub nazwa zbioru, z ktérego dane

maja by¢ udostgpnione

Zakres zadanych danych

Informacje umozliwiajace wyszukanie

w zbiorze danych
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Zalacznik nr 14
WZOR

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w Swictochtowicach w dniu ............... pomiedzy

Gming Swigtochlowice, 41-600 Swie;tochlowice, ul. Katowicka 54, NIP:
6272748728 reprezentowang PIZ€Z ...........o.eeieainns , Dyrektora Centrum Integracji

Spoleczne] w Swietochlowicach, zwanym dalej Powierzajacym,

zwanym dalej Przetwarzajacym.

Strony niniejszym zawieraja Umowe powierzenia przetwarzania danych osobowych

o nastepujgcej trescei:

§1
O$wiadczenia Stron

1. Administrator Danych Osobowych powierza Przetwarzajacemu do przetwarzania dane
osobowe, ktére zgromadzil zgodnie zobowiazujacymi przepisami prawa i przetwarza
w nastepujacych zbiorach danych: pelny zakres zbioréw wynikajacy z dzialan prowadzonych
w zakresie pelnienia funkcji Administratora Systemu Informatycznego.

2.Przetwarzajacy o$wiadeza, ze dysponuje $rodkami umozliwiajgcymi prawidlowe
przetwarzanie danych osobowych powierzonych przez Administratora Danych, w zakresie
i celu okreslonym Umowa.

3.Przetwarzajacy os$wiadcza réwniez, ze osobom zatrudnionym przy przetwarzaniu
powierzonych danych osobowych nadane zostaly upowaznienia do przetwarzania danych
osobowych oraz ze osoby te zostaly zapoznane z przepisami o ochronie danych osobowych,
oraz z odpowiedzialnoécig za ich nieprzestrzeganie, zobowigzaly sig¢ do ich przestrzegania
oraz do bezterminowego zachowania w tajemnicy przetwarzanych danych osobowych

i sposobow ich zabezpieczenia.
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§2
Cel, zakres, miejsce przetwarzania powierzonych danych osobowych

1. Administrator Danych powierza Przetwarzajacemu przetwarzanie danych osobowych
zawartych w zbiorach: pelny zakres zbiorow wynikajacy z dziatan prowadzonych w zakresie
pelnienia funkcji Administratora Systemu Informatycznego

2.Przetwarzajacy bedzie przetwarzal powierzone na podstawie umowy dane, jedynie
w celu prawidlowego wykonywania umowy nr 2/CIS/2019.

3.Przetwarzajacy zobowigzuje si¢ do przetwarzania powierzonych danych osobowych
wylgeznie wcelach zwigzanych zrealizacja Umowy iwylacznie w zakresie, jaki jest
niezbgdny do realizacji tych celdw.

4.Na wniosek Administratora Danych lub osoby, ktorej dane dotyczg Przetwarzajacy

wskaze miejsca, w ktorych przetwarza powierzone dane.

§3
Zasady przetwarzania danych osobowych

1.Strony zobowigzujg si¢ wykonywaé zobowigzania wynikajace z niniejszej Umowy
znajwyzszg starannoscig zawodowg wcelu zabezpieczenia prawnego, organizacyjnego
i technicznego intereséw Stron w zakresie przetwarzania powierzonych danych osobowych.

2.Przetwarzajacy zobowigzuje sig zastosowac $rodki techniczne i organizacyjne majace
na celu nalezyte, odpowiednie do zagrozen oraz kategorii danych objetych ochrona,
zabezpieczenie powierzonych do przetwarzania danych osobowych, w szezegolnosei
zabezpieczy¢ je przed udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniona, przetwarzaniem z naruszeniem przepisow prawa, oraz zmiang, utrat,
uszkodzeniem lub zniszczeniem.

3.Przetwarzajacy oswiadcza, ze zastosowane do przetwarzania powierzonych danych
systemy informatyczne spelniajg wymogi aktualnie obowigzujacych przepisow prawa.

4.Przetwarzajacy przetwarza dane osobowe wylacznie na udokumentowane polecenie
Administratora Danych.

5.Przetwarzajgcy, biorge pod uwage charakter przetwarzania, w miare mozliwosci
pomaga Administratorowi Danych poprzez odpowiednie $rodki techniczne i organizacyjne
wywigzac si¢ z obowigzku odpowiadania na zadania osoby, ktérej dane dotycza, w zakresie
wykonywania jej praw.

6. Przetwarzajgcy, uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje,

pomaga Administratorowi Danych wywigza¢ si¢ z obowigzkéw okreslonych wart. 32—
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36 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 1.
w sprawie ochrony osob fizycznych wzwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych (ogélne rozporzgdzenie o ochronie
danych).

7.Przetwarzajacy po zakonczeniu $wiadczenia uslug zwigzanych z przetwarzaniem
zaleznie od decyzji Administratora Danych usuwa lub zwraca mu wszelkie dane osobowe
oraz usuwa wszelkie ich istniejgce kopie, chyba ze szczegdlne przepisy prawa nakazujg
przechowywanie danych osobowych.

8.Przetwarzajacy udostepnia Administratorowi Danych wszelkie informacje niezbgdne
do wykazania spelnienia obowigzkow okreslonych w niniejszej umowie oraz umozliwia
Administratorowi Danych lub audytorowi upowaznionemu przez Administratora
przeprowadzanie audytow, w tym inspekcji, i przyczynia sie do nich.

9. Przetwarzajacy nic korzysta zuslug innego podmiotu przetwarzajacego bez

uprzedniej szezegélowej lub ogolnej pisemnej zgody Administratora Danych.

§4
Odpowiedzialno$¢ Stron
1. Administrator Danych ponosi odpowiedzialno$¢ za przestrzeganie przepisow prawa
w zakresie przetwarzania i ochrony danych osobowych wedlug rozporzgdzenia Parlamentu
Europejskiego iRady (UE) 2016/679 z27 kwietnia 2016 r. w sprawie ochrony o0sob
fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o ochronie danych).
2.Powyzsze nie wylacza odpowiedzialnosci Przetwarzajacego za przetwarzanie
powierzonych danych niezgodnie z umows.
3.Przetwarzajacy odpowiada za szkody spowodowane przetwarzaniem, jesli nie dopelnil
obowigzkdw, ktore naklada niniejsza umowa, lub gdy dziatal poza zgodnymi z prawem
instrukcjami Administratora Danych lub wbrew tym instrukcjom.
§5
Postanowienia koncowe
1. Wszelkie zmiany niniejszej Umowy powinny by¢ dokonane w formie pisemnej pod

rygorem niewaznosci.




s St -

2. W zakresie nieuregulowanym niniejszg Umowg zastosowanie majg przepisy Kodeksu
Cywilnego.

3.W przypadku, gdy niniejsza Umowa odwoluje si¢ do przepiséw prawa, oznacza to
rowniez inne przepisy dotyczace ochrony danych osobowych, a takze wszelkie nowelizacje,
Jjakie wejdg wzycie po dniu zawarcia Umowy, jak rowniez akty prawne, ktore zastgpig
wskazane ustawy i rozporzgdzenia.

4.Umowg sporzgdzono w dwoch jednobrzmigcych egzemplarzach, po jednym dla

kazdej ze Stron.

5.Niniejsza Umowa powierzenia przetwarzania danych obowigzuje na czas

wykonywania przez Przetwarzajgcego czynnosci ujetych w Umowie.

data 1 podpis Powierzajacego data i podpis Przetwarzajacego
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Zalagcznik nr 16
WZOR
UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH NR...

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego iRady (UE)
2016/679 z dnia 27 kwietnia 20161r. w sprawie ochrony o0s6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia  dyrektywy  95/46/WE  (ogélne  rozporzadzenie o ochronie danych)

(Dz.U.UE.L.2016.119.1), niniejszym upowazniam do przetwarzania danych osobowych:

Imieg i nazwisko:

Stanowisko:

W zakresie pefnionych obowigzkéw stuzbowych na zajmowanym stanowisku

Upowaznienie do przetwarzania danych
osobowych zawartych w nastepujacych

zbiorach:

Upowaznienie obejmuje uprawnienie do
przetwarzania danych w zakresie (w tym
miejscu nalezy wskazac kategorie danych
oraz operacje na danych osobowych, jakich
moze dokonywaé upowazniony do

przetwarzania danych osobowych):

Okres waznosci upowaznienia:

Podpis osoby nadajacej upowaznienie:
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Zalgeznik nr 19

WZOR

OSWIADCZENIE PRACOWNIKA PRZETWARZAJACEGO DANE OSOBOWE

W zwigzku z nadanym mi upowaznieniami:

do przetwarzania danych osobowych,

obstugi systemu informatycznego oraz wrzgdzen wechodzacych w jego sktad, stuzgcych
do przetwarzania danych osobowych,

o$wiadczam, ze znane mi sa przepisy rozporzadzenia Parlamentu Europejskiego i Rady

(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L

119 2 04.05.2016, str. 1), zwanego dalej ,,rozporzadzeniem 2016/679”.

Os$wiadczam, ze zapoznatam/-fem si¢ z:
Politykg Bezpieczenstwa Danych Osobowych.
Instrukcja Zarzgdzania Systemami Informatycznym Sluzacym Do Przetwarzania

Danych.

Oswiadezam, 7e zobowiazuje si¢ przestrzegaé zasad ochrony danych osobowych

podczas wykonywania obowigzkow stuzbowych, w tym do:

)

2)

4)

Dolozenia wszelkich staran, aby przy wykonywaniu powierzonych mi obowigzkow
przetwarzane dane osobowe byly chronione.

Przetwarzania danych osobowych zgodnie zobowigzujgcymi przepisami prawa
i regulacjami wewnetrznymi.

Do zachowania w tajemnicy danych osobowych oraz sposobow ich zabezpieczenia,
rowniez po ustaniu zatrudnienia

Do zabezpieczania przetwarzanych danych osobowych przed ich:

a) udostepnieniem osobom nieupowaznionym

b) zabraniem przez osobg nieupowazniong

c) przetwarzaniem z naruszeniem przepisOw prawa

d) nieuprawniong zmiang lub zniszczeniem

e) uftratg

f)  uszkodzeniem



-

Jednoczesnie przyjmuje do wiadomosci, ze w przypadku naruszenia niniejsze] tajemnicy
podlegam  sankcjom  wynikajgcym  z przepiséw Kodeksu Pracy do  zwolnienia
dyscyplinarnego wlgeznie oraz sankcjom wynikajacym z Ustawy o Ochronie Danych

Osobowych.

Imie i nazwisko pracownika:

Data:

Podpis pracownika:




_ 61—

Zalgeznik nr 20

OKRESLENIE SRODKOW TECHNICZNYCH I ORGANIZACYJNYCH
NIEZBEDNYCH DLA ZAPEWNIENIA POUFNOSCIL, INTEGRALNOSCI
| ROZLICZALNOSCI PRZETWARZANYCH DANYCH

1. Administrator Danych Osobowych decyduje o zastosowaniu odpowiednich $rodkow
technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci, integralnosci,
rozliczalnosci i ciaglosci przetwarzanych danych.

2. Informatyk wraz z wyznaczonymi Uzytkownikami powinni przeprowadzac¢ okresowg
analize ryzyka dla systemu informatycznego ina tej podstawic przedstawiac
Administratorowi Danych Osobowych propozycje dotyczace zastosowania srodkow
technicznych celem zapewnienia wlasciwej ochrony przetwarzanych danych.

3. Okreslenia poziomu bezpieczenstwa systemu informatycznego powinien dokonac
Informatyk.

4 7astosowane $rodki ochrony (techniczne i organizacyjne) powinny by¢ adekwatne do
stwierdzonego poziomu ryzyka dla poszczegblnych systemow, rodzajow zbiorow i kategoril
danych.

5. $rodki ochrony, zastosowane dla zapewnienia poufnosci, integralnosei, rozliczalnosel
i cigglo$ci przetwarzanych danych, obejmujg:

1) drodki ochrony fizycznej (np. drzwi ochronne, firma ochroniarska, monitoring);

2)  $rodki techniczne (np. firewall, antywirus, podtrzymanie zasilania UPS);

3) érodki  organizacyjne  (np. utworzenie  Instrukcji  zarzadzania  systemem
informatycznym).

6. Zalecane $rodki do zastosowania:

1) $rodki ochrony fizycznej danych:

a) zbior danych osobowych powinien by¢ przechowywany W pomieszczeniu

zabezpieczonym drzwiami zwyktymi,

b) zbiér danych osobowych powinien by¢ przechowywany w pomieszczeniu,

w ktorym okna zabezpieczone sg za pomocg krat, rolet lub folii antywlamaniowej,
¢) pomieszczenia, w ktorych przetwarzany jest zbiér danych osobowych powinne by¢
wyposazone W system alarmowy przeciwwlamaniowy,

d) dostep do pomieszezen, w ktorych przetwarzany jest zbior danych osobowych,

powinien by¢ kontrolowany przez system monitoringu z zastosowaniem kamer,



2)

b)
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e) dostep do pomieszczen, w ktorych przetwarzany jest zbior danych osobowych
powienien by¢ wczasie nieobecnosci zatrudnionych tam pracownikéw
nadzorowany przez stuzbe ochrony,

f)  zbior danych osobowych w formie papierowej powinien by¢ przechowywany
w zamknietej szafie niemetalowej lub metalowej,

g) kopie  zapasowe/archiwalne zbioru danych osobowych  powinny by
przechowywane w zamknigtej szafie niemetalowej lub metalowej, sejfie, lub kasie
pancernej,

h)  pomieszczenie, w ktorym przetwarzane sa zbiory danych osobowych, powinno by¢
zabezpieczone przed skutkami pozaru za pomoca wolnostojacej gasnicy,

i) dokumenty zawierajace dane osobowe po ustaniu przydatnosci powinny by¢
niszezone w sposéb mechaniczny za pomoca niszczarek dokumentow;

srodki ochrony technicznej danych:

powinny by¢ zastosowane urzgdzenia typu UPS chronigce system informatyczny

stuzacy do przetwarzania danych osobowych przed skutkami awarii zasilania,

dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe

powinien by¢ zabezpieczony za pomocg procesu uwierzytelnienia z wykorzystaniem

identyfikatora uzytkownika oraz hasla,

powinny zosta¢ zastosowane srodki uniemozliwiajace wykonywanie nieautoryzowanych

kopii danych osobowych przetwarzanych przy uzyciu systemow informatycznych,

powinny zosta¢ zastosowane systemowe mechanizmy wymuszajgce okresowsg zmiane
haset,

nalezy zastosowac system rejestracji dostepu do systemu/zbioru danych osobowych,

powinny zosta¢ zastosowane $rodki ochrony przed szkodliwym oprogramowaniem,

powinien zosta¢ zastosowany Firewall do ochrony dostepu do sieci komputerowej,
dostep do zbioru danych osobowych powinien wymaga¢ uwierzytelnienia

z wykorzystaniem identyfikatora uzytkownika oraz hasta,

powinny zosta¢ zastosowane systemowe $rodki pozwalajagce na okreslenie

odpowiednich praw dostepu do zasobéw informatycznych, wtym zbioréw danych

osobowych dla poszczegélnych uzytkownikow systemu informatycznego,

powinny zosta¢ zastosowane kryptograficzne srodki ochrony danych osobowych na

urzgdzeniach przenosnych,
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Zalgcznik nr 20

OKRESLENIE SRODKOW TECHNICZNYCH I ORGANIZACYJNYCH
NIEZBEDNYCH DLA ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI
I ROZLICZALNOSCI PRZETWARZANYCH DANYCH

1. Administrator Danych Osobowych decyduje o zastosowaniu odpowiednich srodkow
technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci, integralnosci,
rozliczalnodcei i cigglosci przetwarzanych danych.

2. Informatyk wraz z wyznaczonymi Uzytkownikami powinni przeprowadza¢ okresowg
analize ryzyka dla systemu informatyczﬁego ina te] podstawie przedstawiac
Administratorowi Danych Osobowych propozycje dotyczgce zastosowania Srodkow
technicznych celem zapewnienia wlasciwej ochrony przetwarzanych danych.

3. Okreélenia poziomu bezpieczenstwa systemu informatycznego powinien dokonaé
Informatyk.

4. Zastosowane $rodki ochrony (techniczne i organizacyjne) powinny by¢ adekwatne do
stwierdzonego poziomu ryzyka dla poszezegdlnych systeméw, rodzajow zbioréw i kategorii
danych.

5. Srodki ochrony, zastosowane dla zapewnienia poufnosci, integralnosci, rozliczalnosci
i cigglodci przetwarzanych danych, obejmuja:

1)  $rodki ochrony fizycznej (np. drzwi ochronne, firma ochroniarska, monitoring);

2)  $rodki techniczne (np. firewall, antywirus, podtrzymanie zasilania UPS);

3) drodki organizacyjne (np.  utworzenie . Instrukeji  zarzadzania  systemem
informatycznym).

6. Zalecane $rodki do zastosowania:

1) $rodki ochrony fizycznej danych:

a) zbior danych osobowych powinien by¢ przechowywany w pomieszezeniu

zabezpieczonym drzwiami zwyktymi,

b) zbiér danych osobowych powinien by¢ przechowywany w pomieszczeniu,

w ktérym okna zabezpieczone sg za pomocg krat, rolet lub folii antywlamaniowej,

c) pomieszczenié, w ktérych przetwarzany jest zbior danych osobowych powinne by¢

wyposazone w system alarmowy przeciwwlamaniowy,

d) dostep do pomieszczen, w ktdrych przetwarzany jest zbiér danych osobowych,

powinien byé¢ kontrolowany przez system monitoringu z zastosowaniem kamer,




k)
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e) dostep do pomieszczen, w ktorych przetwarzany jest zbiér danych osobowych
powienien by¢ wczasie nieobecnosci zatrudnionych tam  pracownikéw
nadzorowany przez shuzbe ochrony,

f)  zbior danych osobowych w formie papierowej powinien byé przechowywany
w zamknigtej szafie niemetalowej lub metalowej,

g) kopie zapasowe/archiwalne zbioru danych osobowych powinny by¢
przechowywane w zamknigtej szafie niemetalowej lub metalowej, sejfie, lub kasie
pancernej,

h)  pomieszezenie, w ktérym przetwarzane sg zbiory danych osobowych, powinno by¢é
zabezpieczone przed skutkami pozaru za pomocg wolnostojacej gasnicy,

1) dokumenty zawierajgce dane osobowe po ustaniu przydatnosci powinny byé
niszczone w sposdb mechaniczny za pomocg niszezarek dokumentow;

srodki ochrony technicznej danych:

powinny by¢ zastosowane urzgdzenia typu UPS chronigce system informatyczny

stuzgcy do przetwarzania danych osobowych przed skutkami awarii zasilania,

dostep do systemu operacyjnego komputera, w ktorym przetwarzane sa dane osobowe

powinien by¢ zabezpieczony za pomocg procesu uwierzytelnienia z wykorzystaniem

identyfikatora uzytkownika oraz hasta,

powinny zosta¢ zastosowane $rodki uniemozliwiajgce wykonywanie nieautoryzowanych

kopii danych osobowych przetwarzanych przy uzyciu systeméw informatycznych,

powinny zosta¢ zastosowane systemowe mechanizmy wymuszajace okresowg zmiane
haset,

nalezy zastosowac system rejestracji dostepu do systemu/zbioru danych osobowych,

powinny zosta¢ zastosowane srodki ochrony przed szkodliwym oprogramowaniem,

powinien zosta¢ zastosowany Firewall do ochrony dostepu do sieci komputerowej,
dostgp do zbioru danych osobowych powinien wymagaé uwierzytelnienia

z wykorzystaniem identyfikatora uzytkownika oraz hasla,

powinny zosta¢ zastosowane systemowe Srodki pozwalajace na okredlenie

odpowiednich praw dostgpu do zasobéw informatycznych, wtym zbioréw danych

osobowych dla poszczegdlnych uzytkownikow systemu informatycznego,

powinny zosta¢ zastosowane kryptograficzne $rodki ochrony danych osobowych na

urzadzeniach przenos$nych,



k)

)

3)
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powinny zostaé zastosowane wygaszacze ekranéw zhaslem na stanowiskach, na

ktorych przetwarzane sg dane osobowe,

powinny zosta¢ zastosowane mechanizmy automatycznej blokady dostepu do systemu

informatycznego stuzacego do przetwarzania danych osobowych w przypadku dluzszej

nieaktywnosci pracy uzytkownika;

$rodki organizacyjne:

)

b)

©)

d)

osoby zatrudnione przy przetwarzaniu danych powinny zostac zaznajomione
z przepisami dotyczacymi ochrony danych osobowych,

osoby zatrudnione przy przetwarzaniu danych osobowych powinny zostac
przeszkolone w zakresie zabezpieczen systemu informatycznego,

osoby zatrudnione przy przetwarzaniu danych osobowych powinny zostac
zobowigzane do zachowania ich w tajemnicy,

monitory komputerdw, na ktorych przetwarzane sa dane osobowe powinny by¢
ustawione s3 wsposéb uniemozliwiajgcy wglad osobom  postronnym
w przetwarzane dane, w uzasadnionych przypadkach nalezy zastosowaé speclajne
filtry prywatyzujgce na monitory,

kopie zapasowe zbioru danych osobowych powinny by¢ przechowywane w innym
pomieszezeniu niz to, wktérym znajduje si¢ serwer, na ktorym dane osobowe

przetwarzane sg na biezgco.

7. Za niedopekienic obowigzkéw wynikajgcych zniniejszego dokumentu pracownik

ponosi odpowiedzialno$¢ na podstawie Kodeksu Pracy oraz Ustawy o Ochronie Danych

Osobowych.

8. Wszystkie osoby upowaznione do przetwarzania danych osobowych moga ponies¢

odpowiedzialnos¢ karng w sytuacji naruszenia zasad okreslonych w niniejszym dokumencie.
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Zalgeznik nr 21

INSTRUKCJA POSTEPOWANIA W SYTUACJI NARUSZENIA OCHRONY
DANYCH OSOBOWYCH

Rozdzial 1
Istota naruszenia danych osobowych

§ 1. 1. Incydentem w zakresie danych osobowych jest sytuacja powodujgca utrate
poufnosci, integralnosci lub dostgpnoscei przetwarzanych danych.

2. Naruszeniem danych osobowych jest kazdy stwierdzony fakt nieuprawnionego
ujawnienia danych, udostgpnienia lub umozliwienia dostepu do nich  osobom
nieupowaznionym, zabrania danych przez osobe nieupowazniona, uszkodzenia
Jakiegokolwiek elementu systemu informatycznego, a w szczeg6lnoscei:

1)  nieautoryzowany dostep do danych;

2)  nieautoryzowane modyfikacje lub zniszczenie danych;
3)  udostepnienie danych nieautoryzowanym podmiotom;
4)  nielegalne ujawnienie danych;

5)  pozyskiwanie danych z nielegalnych zrodet.
Rozdzial 2
Post¢powanie w przypadku naruszenia danych osobowych

§2. 1. Kazdy pracownik, ktéry stwierdzi lub podejrzewa fakt naruszenia danych
osobowych, jest zobowigzany niezwlocznie zglosié to swojemu bezposredniemu
przetozonemu. Przelozony zglasza fakt Inspektorowi Ochrony Danych lub Administratorowi
Danych.

2. Typowe sytuacje, gdy uzytkownik powinien powiadomié Inspektora Ochrony Danych
lub Administratora Danych:

1) $lady na drzwiach, oknach i szafach wskazujace na probe wlamania;

2)  niszczenie dokumentacji bez uzycia niszczarki;

3) fizyczna obecno$¢ w budynku lub pomieszczeniach o0séb zachowujgcych  sie
podejrzanie;

4)  otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sg dane osobowe;



S)

0)
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14)
15)
16)
17)
18)
19)
20)
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stwierdzone nieprawidlowosci w zakresie zabezpieczenia miejsc przechowywania
informacji na no$nikach tradycyjnych tj. na papierze (wydrukach), kliszy, folii,
zdjeciach, ptytach CD (otwarte szafy, biurka, regaly, urzadzenia archiwalne);

nie zostalo wykonane wylogowanie z systemu po zakoriczeniu pracy;

pozostawienie dokumentow w drukarce, kserokopiarce, skanerze;

nie wykonanie w okreslonym terminie kopii bezpieczenstwa;

wykonywanie operacji na danych sluzbowych w celach prywatnych;

ustawienie monitoréw w sposob umozliwiajgcy wglad osob postronnych w dane
osobowe;

wynoszenie danych osobowych w wersji papicrowej lub elektroniczne] na zewngtiz
firmy bez upowaznienia Administratora;

udostepnienie danych osobowych osobom nieupowaznionym w formic papierowe;j,
elektronicznej lub ustnej;

stwierdzona préba lub modyfikacja danych lub zmiana w strukturze danych bez
odpowiedniego upowaznienia;

telefoniczne proby wyludzenia danych osobowych;

kradziez komputeréw lub twardych dyskéw z danymi osobowymi;

utrata kontroli nad kopig danych osobowych;

maile zachecajace do ujawnienia identyfikatora i/lub hasta;

pojawienie si¢ wirusa komputerowego lub niestandardowe zachowanie komputerow;
istnienie nieautoryzowanych kont dostgpu do danych lub tzw. "bocznej furtki";

przechowywane haset do systeméw w poblizu komputera.

§ 3. Kazdy pracownik, ktory stwierdzi fakt naruszenia danych osobowych ma

obowiazek podjaé¢ czynnosci niezbgdne do powstrzymania skutkow naruszenia ochrony oraz

zabezpieczy¢ dowody umozliwiajace ustalenie przyczyn oraz skutkow naruszenia.

§ 4. W przypadku stwierdzenia naruszenia bezpieczenstwa danych nalezy zaniechac

wszelkich dziatan mogacych utrudni¢ analize wystgpienia naruszenia 1 udokumentowania

zdarzenia oraz nie opuszczaé bez uzasadnionej potrzeby miejsca zdarzenia do czasu

przybycia Inspektora Ochrony Danych, Administratora Danych lub innej osoby upowaznionej

przez Administratora danych.
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§ 5. Administrator Systemu Informatycznego jest zobowigzany do informowania
Inspektora Ochrony Danych o wszelkich anomaliach w pracy administrowanych przez siebie

urzgdzen, moggcych byé przyczyng lub skutkiem incydentu w zakresie danych osobowych.

§ 6. W przypadku naruszenia danych osobowych Inspektor Ochrony Danych podejmuje

naste¢pujgce kroki:

1) zapoznaje si¢ z zaistnialy sytuacja i wybiera sposéb dalszego postepowania
uwzgledniajge zagrozenie w prawidlowosci i cigglodci pracy;

2) odbiera dokladng relacje z zaistnialego naruszenia bezpieczenstwa danych od osoby
powiadamiajgcej, jak rowniez od kazdej innej osoby, ktéra moze posiadaé informacje w
zwigzku z zaistnialym naruszeniem;

3)  nawigzuje kontakt ze specjalistami zewnetrznymi (jesli zachodzi taka potrzeba).

§ 7. Inspektor Ochrony Danych dokumentuje zaistnialy przypadek naruszenia

bezpieczenstwa danych wypelniajac Zatgcznik nr 8.

§ 8. Inspektor Ochrony Danych zasigga potrzebnych mu opinii i proponuje dziatania
naprawcze (w tym takze ustosunkowuje sie do kwestii ewentualnego odtworzenia danych z
zabezpieczef oraz terminu wznowienia przetwarzania danych osobowych) sporzadzajac

raport z przeprowadzonych dzialan.
Rozdzial 3
Odpowiedzialnosé za naruszenie danych osobowych

§9. Wobec osoby, ktora w przypadku naruszenia danych osobowych nie podjela
dzialania okreslonego w niniejszym dokumencie, a w szczegblnosci nie powiadomita
odpowicdniej osoby zgodnie z okreSlonymi zasadami wszczyna si¢  postepowanie
dyscyplinarne lub porzadkowe. Przypadki nieuzasadnionego zaniechania obowiazkow
wynikajgeych z niniejszego dokumentu moga byé potraktowane jako ciezkie naruszenie
obowigzkéw pracowniczych. Kara dyscyplinarna, wobec osoby uchylajgcej si¢ od
powiadomienia o naruszeniu danych osobowych nie wyklucza odpowiedzialnosci karnej tej
osoby zgodnie z aktualnie obowigzujgcym przepisami oraz mozliwosci wniesienia wobec niej

sprawy z powodztwa cywilnego przez pracodawce o zrekompensowanie poniesionych strat.
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Rozdzial 4
Zglaszanie naruszenia ochrony danych osobowych organowi nadzorczemu

§10.1. W przypadku naruszenia ochrony danych osobowych, Administrator lub
Inspektor Ochrony Danych bez zbgdnej zwloki, w miare mozliwosei nie pozZniej niz w
terminie 72 godzin po stwierdzeniu naruszenia zglasza je Urzedowi Ochrony Danych, chyba
7e jest malo prawdopodobne, by naruszenie to skutkowalo ryzykiem naruszenia praw lub
wolnosci 0séb fizycznych. Do zgloszenia przekazanego organowi nadzorczemu po uplywie
72 godzin dolgcza si¢ wyjasnienie przyczyn op6znienia. Wzor zgloszenia stanowi Zalgcznik
nrs.

2.Zgloszenie, o ktérym mowa w ust. 1 powinno:

1)  opisywaé charakter naruszenia ochrony danych osobowych, w tym w miar¢ mozliwosci
wskazywa¢ kategorie i przyblizong liczbe 0s6b, ktérych dane dotycza oraz kategorie i
przyblizong liczbg wpisow danych osobowych, ktérych dotyczy naruszenie;

2) zawiera¢ imie i nazwisko oraz dane kontaktowe Inspektora Ochrony Danych lub
oznaczenie innego punktu kontaktowego z ktorego mozna uzyska¢ wigcej informacji;

3)  opisywaé mozliwe konsekwencje naruszenia ochrony danych osobowych;

4)  opisywaé $rodki zastosowane lub proponowane przez Administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach $rodki w
celu zminimalizowania jego ewentualnych negatywnych skutkow.
3.Jezeli i w zakresie, w jakim informacji nie da si¢ udzieli¢ w tym samym czasie, mozna

je udziela¢ sukcesywnie bez zbgdnej zwloki.

4. Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym
okolicznodci naruszenia ochrony danych osobowych, jego skutki oraz podjete dzialania
zaradeze. Dokumentacja ta musi pozwoli¢ organowi nadzorczemu na zweryfikowanie

przestrzegania niniejszego artykutu.
Rozdzial 5
Zawiadamianie osoby, ktérej dane dotycza, o naruszeniu ochrony danych osobowych

§ 11. 1. Jezeli naruszenie ochrony danych osobowych moze powodowa¢ wysokie
ryzyko naruszenia praw lub wolnosci oséb fizycznych, Administrator bez zbgdne; zwiloki

zawiadamia osobe, ktorej dane dotyczg o takim naruszeniu.
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2.Zawiadomienie o ktorym mowa w ust. | niniejszego artykutu, jasnym i prostym

J¢zykiem opisuje charakter naruszenia ochrony danych osobowych oraz zawiera przynajmniej

informacje i $rodki, o ktérych mowa w § 10 ust. 2 pkt 2-4.
3.Zawiadomienie, o ktorym mowa w ust. 1, nie jest wymagane w nastepujgcych

przypadkach:

1)  administrator wdrozyt odpowiednie techniczne i organizacyjne srodki ochrony i $rodki
fe zostaly zastosowane do danych osobowych, ktérych dotyczy naruszenie, w
szezegblnosei  Srodki  takie jak szyfrowanie, uniemozliwiajgce odezyt osobom
nieuprawnionym do dostgpu do tych danych osobowych;

2)  administrator zastosowal nastgpnie srodki eliminujace prawdopodobienstwo wysokiego
ryzyka naruszenia praw lub wolnosci osoby, ktérej dane dotycza, o ktérym mowa w
ust. 1;

3)  wymagaloby ono niewspétmiernie duzego wysitku.

4. W przypadku, o ktérym mowa w ust. 3, wydany zostaje publiczny komunikat lub
zastosowany zostaje podobny srodek, za pomocg kiérego osoby, ktorych dane dotyczg,

zostajg poinformowane w réwnie skuteczny sposéb.
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Zalaceznik nr 22
WZOR
ZGODA NA UPUBLICZNIENIE WIZERUNKU DZIECKA/PODOPIECZNEGO

|. Administratorem danych osobowych Pani/Pana dziecka/podopiecznego jest:
Centrum Integracji Spo}ecznéj w Swi&;tochlo@icaoh. -

2. Inspektorem Ochrony Danych Osobowych w Centrum Integracji Spolecznej w
Swictochlowicach jest:
Mirostaw Karwot; email: iod.inspect@gmail.com

3.7Zakres przetwarzanych danych:

Zdjecia i materialy filmowe zawierajace wizerunek, zarejestrowane podczas wydarzen
zwigzanych z uczestnictwem w programach, projektach i innych uroczystosciach
zorganizowanych przez Centrum Integracji Spolecznej w Swietochtowicach,
udostepnione na stronie internetowej Centrum Integracji Spolecznej w
Swietochlowicach, profilach internetowych, w mediach spolecznosciowych
zarzadzanych przez Centrum Integracji Spolecznej w Swietochtowicach oraz w
mediach, a takze w gazetkach i na tablicach informacyjnych.

4.Dane osobowe Pani/Pana dziecka/podopiecznego przetwarzane beda w celu oraz
zakresie niezbednym do jego realizacji. Cel i podstawa prawna przetwarzania danych
osobowych:

Informacja oraz promocja Centrum Integracji Spolecznej w Swietochtowicach.
Podstawa prawna przetwarzania danych osobowych:

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE.

Ustawa o prawach autorskich i prawach pokrewnych (art. 81 i 83). Kodeks Cywilny (art.

231 24).
5.0dbiorca danych osobowych Pani/Pana dziecka/podopiecznego beda:

Osoby korzystajace z strony internetowej Centrum Integracji Spolecznej w
Swietochlowicach, profili internetowych, mediéw spotecznosciowych zarzgdzanych
przez Centrum Integracji Spolecznej w Swietochtowicach oraz innych mediow, a takze z
gazetek 1 tablic informacyjnych.

6.Pani/Pana dane osobowe nie bedg przekazywane do panstwa trzeciego/organizacji

miedzynarodowe].

7.Dane osobowe Pani/Pana dziecka/podopiecznego beda przechowywane przez okres:

Do wycofania zgody.
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8.Posiada  Pani/Pan prawo dostepu do tresci danych osobowych Pani/Pana
dziecka/podopiecznego oraz prawo ich sprostowania, usuniccia, ograniczenia przetwarzania,
prawo do przenoszenia danych, prawo wniesienia sprzeciwu, prawo do cofni¢cia zgody w
dowolnym momencie bez wplywu na zgodnos¢ z prawem przetwarzania (jezeli przetwarzanie

odbywa sig na podstawie zgody), ktorego dokonano na podstawie zgody przed jej cofnigciem.

9.Ma Pan/Pani prawo wniesienia skargi do organu nadzorczego, gdy uzna Pani/Pan, iz
przetwarzanie danych osobowych Pani/Pana dziecka/podopiecznego narusza przepisy

ogolnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r.

10. Podanie przez Pana/Panig danych osobowych Pani/Pana dziecka/podopiecznego jest:

wymogiem ustawowym

v | warunkiem umownym

warunkiem zawarcia umowy

I'1. Jest Pan/Pani zobowigzana do ich podania, a konsekwencjg niepodania danych
osobowych bedzie:
Nie dotyczy.

12. Pani/Pana dane nie bedg przetwarzane w sposéb zautomatyzowany i nie bedzie

przeprowadzany proces profilowania.

Wyrazenie zgody

Imig i nazwisko osoby wyrazajacej zgode:

Data:

Zapoznatam/zapoznatem sie z Klauzulg Informacyjng Administratora danych i wyrazam zgode na
przetwarzanie danych osobowych mojego dziecka/podopiecznego zawierajgcych wizerunek w

wyzej wymienionym celu i zakresie.

Podpis osoby wyrazajacej zgode:
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Zalgeznik nr 23
WZOR

KLAUZULA ZGODY NA PRZETWARZANIE DANYCH OSOBOWYCH
DZIECKA/PODOPIECZNEGO

1. Administratorem danych osobowych Pani/Pana dziecka/podopiecznego jest:
Centrum Integracji Spoieéznej w gwiétoclﬁowicach. a o |

2. Inspektorem Ochrony Danych Osobowych w Centrum Integracji Spoleczne] w
Swictochlowicach jest:
Mirostaw Karwot; email: iod.inspect@gmail.com

3.Dane osobowe Pani/Pana dziecka/podopiecznego przetwarzane bgda w celu oraz
zakresie niezbednym do jego realizacji. Cel i podstawa prawna przetwarzania danych
osobowych:

Dane osobowe bedg przetwarzanie wcelu ..............ooeenn.
Podstawa prawna przetwarzania danych osobowych:
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE.
Kodeks Cywilny (art. 23 1 24). o B

4.0dbiorcg danych osobowych Pani/Pana dziecka/podopiecznego beda:
Centrum Integracji Spolecznej w Swigtochtowicach.
Organy wladzy publicznej oraz podmioty wykonujace zadania publiczne lub dzialajgce
na zlecenie organéw wiadzy publicznej, w zakresie i w celach, ktore wynikajg z
przepisow powszechnie obowigzujgcego prawa.
Inne podmioty, kiére na podstawie uméw podpisanych z Centrum Integracji Spolecznej

w Swictochlowicach przetwarzaja dane osobowe dla ktérych Administratorem jest
Centrum Integracji Spolecznej w Swigtochtowicach.

5.Dane osobowe Pani/Pana dziecka/podopiecznego nie beda przekazywane do panstwa

trzeciego/organizacji migdzynarodowe;.

6.Dane osobowe Pani/Pana dziecka/podopiecznego bedg przechowywane przez okres:

Trwania umowy. Po rozwigzaniu umowy dane bedg przechowywane ze wzgledu na
obowiazki wynikajace z regulacji ksiggowych i podatkowych przez czas ich trwania oraz
ze wzgledow bezpieczenstwa prawnego, do czasu przedawnienia ewentualnych roszczen
przez okres wymagany przez przepisy powszechnie obowigzujgcego prawa.

7.Posiada Pani/Pan prawo dostgpu do tresci danych osobowych Pani/Pana

dziecka/podopiecznego oraz prawo ich sprostowania, usunigcia, ograniczenia przetwarzania,
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prawo do przenoszenia danych, prawo wniesienia sprzeciwu, prawo do colnigcia zgody w
dowolnym momencie bez wplywu na zgodnos¢ z prawem przetwarzania (jezeli przetwarzanie

odbywa si¢ na podstawie zgody), ktorego dokonano na podstawie zgody przed jej cofnieciem.

8.Ma Pan/Pani prawo wniesienia skargi do organu nadzorczego, gdy uzna Pani/Pan, iz
przetwarzanie danych osobowych Pani/Pana dziecka/podopiecznego narusza przepisy

ogdlnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r.

9.Podanie przez Pana/Panig danych osobowych Pani/Pana dziecka/podopiecznego jest:

wymogiem ustawowym

warunkiem umownym

v | warunkiem zawarcia umowy

10. Jest Pan/Pani zobowigzana do ich podania, a konsekwencjg niepodania danych

osobowych bedzie:

- Brak mozliwosci zawarcia umowy.

11. Dane osobowe Pani/Pana dziecka/podopiecznego nie bedg przetwarzane w sposéb

zautomatyzowany i nie bedzie przeprowadzany proces profilowania.

Wyrazenie zgody

Imig i nazwisko osoby wyrazajacej zgode:

Data:

Zapoznafam/zapoznatem sie z Klauzulg Informacyjng Administratora danych i wyrazam zgode na
przetwarzanie danych osobowych mojego dziecka/podopiecznego w wyzej wymienionym celu i

zakresie.

Podpis osoby wyrazajacej zgode:
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Zalaceznik nr 25
WZOR
KLAUZULA POUFNOSCI

W zwigzku z dzialaniami prowadzonymi na terenie obiektow Centrum Integracji
Spolecznej w Swigtochfowicach zobowiazuje sie do:

1. Zachowania w tajemnicy wszelkich danych osobowych, do ktorych mam dostep w
zwigzku z wykonywaniem powierzonych czynnosci,

2. Zachowania w tajemnicy sposobow zabezpieczenia danych osobowych, do ktérych

mam dostep w zwigzku z wykonywaniem powierzonych czynnosci.

Odpowiedzialno$¢ okresla art. 107 ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych, stanowigcy:

1. Kto przetwarza dane osobowe, cho¢ ich przetwarzanie nie jest dopuszczalne
albo do ich przetwarzania nie jest uprawniony,

podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat

dwoch.

2. Jezeli czyn okreslony w ust. 1 dotyczy danych ujawniajacych pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe,
przynaleznos¢ do  zwigzkow  zawodowych, danych genetycznych, danych
biometrycznych przetwarzanych w celu jednoznacznego zidentyfikowania osoby
fizycznej, danych dotyczacych zdrowia, seksualnosci lub orientacji seksualnej,

podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat

trzech.

Powyzszej tajemnicy  zobowigzuj¢ si¢  dochowaé réwniez po  ustaniu
zatrudnienia/wspolpracy.
Oswiadczam, ze zapoznalam/zapoznalem si¢ z Klauzula Informacyjng Administratora

danych.

Imie i nazwisko:

Data i miejsce:

Podpis:




